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 Abstrakt 
Tato práce se zaobírá metodikami systémového přístupu k řízení přístupů ve firmě a aplikací 
těchto metodik na informační bezpečnost podniků. Hlavním zaměřením je metodická 
příručka pro řízení přístupů v souladu se zaváděním ISMS ve vybrané společnosti. 
 
 
 
 
 
Abstract 
This thesis deals with the methodology of system approach to access control and the 
application of this methodology into information security of companies. The main focus is a 
methodological guide for access control that is consistent with implementation of ISMS in 
the selected company. 
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Úvod 
Riadenie prístupov je podstatnou časťou zabezpečenia firemnej siete. So zvyšovaním 
uplatnenia sieťových prvkov sa zvyšuje i riziko neoprávneného a nesprávneho prístupu 
k dátam či aplikáciám. Zároveň je potrebné zvážiť úroveň samotného zabezpečenia. 
Najstriktnejšie pravidlá umožňujú silnejšiu ochranu avšak často prinášajú nižšiu 
efektivitu v prípadoch keď sa zamestnanci nemôžu rýchlo a jednoducho dostať 
k požadovaným častiam siete či systému. Taktiež zvýšené opatrenia zvyšujú výslednú 
cenu za riadenie prístupov. Riešením je nájsť rovnováhu medzi týmito prvkami.  
Práve uplatnením konkrétnych opatrení sa zaoberá táto diplomová práca. Každá 
spoločnosť má osobitné požiadavky či rozpočet a z tohto dôvodu nie je možné určiť 
jednoznačné pravidlá pre všetky. Výberom konkrétnej firmy XYZ a analýzou stavu jej 
existujúceho riadenia prístupov je možné presne určiť prípadné nedostatky. Následným 
návrhom opatrení sa eliminujú nevyhovujúce časti, vylepšia sa alebo nahradia novými. 
Zavedenie ISMS je súčasťou manažmentu informačnej bezpečnosti a ako také 
podlieha bezpečnostným normám. V tomto prípade pôjde všeobecne o normy patriace 
do rodiny ISO/IEC 27000. Kvôli zameraniu na siete bude potrebná aj skupina noriem 
ISO/IEC 18028. Uplatnenie týchto noriem sa uskutoční prevažne pomocou súčasných 
technológií spoločnosti CTX, ktorá je jedným z vedúcich predstaviteľov zdieľania 
aplikácií vo firemnej sfére. Navrhované opatrenia boli doplnené o finančné náklady. Tie 
sú neoddeliteľnou súčasťou rozhodovania o uplatnení týchto zmien v danej firme. 
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1 Vymedzenie problému a ciele práce 
1.1 Náhľad do problematiky 
V dnešnej dobe, plnej moderných technológií, je viac než dôležitý záujem o bezpečnosť 
v oblasti informačných technológii. Sú to práve informácie, ktoré predstavujú veľmi 
cenné aktívum firmy a to je potrebné chrániť. Množstvo organizácií pristupuje k 
ochrane informácií a dát nezodpovedne alebo ju vôbec neuplatňujú. Preto je nutné, aby 
sa systematická ochrana informácií a dát stala súčasťou riadiacich kľúčových procesov 
v spoločnosti. Vďaka tomu by sa znížil výskyt rizík, respektíve obchodný dopad strát. 
Spoločnosti majú často nedostatočné riadenie prístupov. To je ešte väčším 
problémom pri veľkých a nadnárodných spoločnostiach pretože sú viditeľnejšie a tým 
pádom aj zraniteľnejšie. Je preto nutná podrobná analýza existujúcich pravidiel v danej 
spoločnosti. Kritériá pre porovnávanie však môžu byť rôzne a je nutné stanoviť 
konkrétny postup pri analýze i následnom riešení prípadných problémov. Práve na to 
slúži skupina noriem ISO/IEC 27001 a ISO/IEC 27002. Vhodné sú aj staršie normy 
ISO/IEC 18028 a ISO/IEC 17799. Nimi sa bude riadiť proces tvorby analýzy i opatrení 
v tejto práci. 
1.2 Úlohy práce 
Výstupom práce by mal byť výpis zásad, podľa ktorých by firma mala zvýšiť 
bezpečnosť a efektivitu riadenia prístupov. Na existujúcich pravidlách by 
implementačná analýza mala odhaliť prípadné nedostatky a tie následne pokryť 
navrhnutými opatreniami.  
Súčasťou je aj pokrytie ekonomickej (finančnej) časti zmien. Preto je nutné 
zistiť náklady spojené s jednotlivými zmenami v existujúcom systéme. Výsledky by 
malo byť možné predložiť vo firme ako súčasť návrhu na zmenu. 
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2 Teoretické východiská práce 
Všetky informácie uchované a spracovávané organizáciou sú ohrozené útokom, chybou, 
prírodnými vplyvmi ako sú požiare či záplavy. Taktiež sú vystavené zraniteľnosti 
súvisiacej s ich používaním. Termín bezpečnosť informácií je všeobecne založený na 
informáciách považovaných za aktívum, ktoré majú hodnotu vyžadujúcu náležitú 
ochranu. 
 
2.1 Model PDCA 
Koncept modelu PDCA poskytuje schematické vyjadrenie životného cyklu celého 
integrovaného systému riadenia a zároveň zaisťuje kompletnú spätnú väzbu. Tento 
prístup umožňuje používať zhodné metódy, metodiky a postupy pre riadenie každej 
komponenty integrovaného riadenia a IMS ako celku. Tieto postupy sú systémovým 
návodom ako robiť veci správne, prípadne podľa najlepších skúseností, ktoré vznikli v 
rôznych častiach sveta a ktoré sa presadili už v zavedených spoločnostiach. Každá 
organizácia má však svoje vlastné špecifiká, ktoré nútia zodpovedného tvorcu 
integrovaného systému riadenia modifikovať a meniť doporučené medzinárodné normy. 
Koncept modelu PDCA je možné vidieť na obrázku 2.1. Jeho súčasťou je dokumentácia 
každej etapy a skladá zo štyroch častí: 
 
 Plánuj - začínajú sa získavať informácie a popis riešeného problému, ktorý slúži 
pre prípravu základných materiálov. Plán by mal obsahovať jednotlivé činnosti, 
ktoré je potrebné urobiť k odstráneniu problému. Malo by dôjsť k ustanovení 
politiky ISMS, cieľov, procesov a postupov súvisiacich s manažmentom rizík a 
zlepšovaním bezpečnosti informácií tak, aby výsledky boli v súlade s celkovou 
politikou a cieľmi spoločnosti. 
 Rob ("Dělej") - na základe vytvoreného plánu sa postupuje a zavádzajú sa 
jednotlivé požiadavky pre využívanie politiky ISMS. 
 Kontroluj - súvisí s posudzovaním, prípadne i meraním výkonu procesu voči 
politike ISMS. Stanovujú sa počiatočné hodnoty sledovaných ukazovateľov, 
ktoré určujú kvalitu procesu a tiež postupné monitorovanie nadefinovaných 
ukazovateľov a porovnávanie stanovených hodnôt s nameranými hodnotami. 
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 Konaj ("Jednej") - má za úlohu vykonávanie nápravných opatrení a 
preventívnych činností, založených na základe vyhodnotení učinených vedením 
spoločnosti. Tiež postupné a neustále zlepšovanie ISMS (2). 
 
 
Obrázok 2.1: Model PDCA pre riadenie bezpečnosti informácií (Zdroj: (2))  
 
2.2 ISMS 
Systém riadenia bezpečnosti informácií - ISMS (Information Security Management 
System) je časťou celkového systému riadenia organizácie, založenou na prístupe 
(organizácie) k rizikám činností. Je zameraná na ustanovenie, zavádzanie, prevádzku, 
monitorovanie, preskúmanie, údržbu a zlepšovanie bezpečnosti informácií. 
 
2.2.1 Ustanovenie ISMS 
Prvou etapou v zavádzaní ISMS je ustanovenie systému, pri ktorom sú spresnené 
správne formy bezpečnosti informácií. Základnou položkou je určenie rozsahu hraníc a 
väzieb ISMS na základe posúdenia činnosti organizácie, jej organizačnej štruktúry, 
umiestnenia (lokality) a používaných technológií. Ustanovenie ISMS je možné rozdeliť 
na nasledujúce skupiny činností: 
 
 definovanie rozsahu, hraníc a väzieb ISMS, 
 definovanie a odsúhlasenie Prehlásenia o politike ISMS, 
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 analýzy a zvládanie rizík, 
o definovanie prístupu organizácie k hodnoteniu rizík, 
o identifikácia rizika vrátane určenia aktív a ich vlastníkov, 
o analýza a vyhodnotenie rizík, 
o identifikácia a ohodnotenie variant pre zvládanie rizík, 
o výber cieľov opatrení a jednotlivých opatrení na zvládanie rizík, 
 súhlas vedenia organizácie s navrhovanými zvyškovými rizikami a so 
zavedením ISMS, 
 príprava Prehlásenia o aplikovateľnosti. 
 
Táto etapa budovania má zásadné dopady na fungovanie ISMS behom jeho celého 
životného cyklu. 
 
Definovanie rozsahu ISMS a jeho hraníc 
Prvou úlohou riadenia bezpečnosti je spresnenie rozsahu a hraníc, v ktorých je ISMS 
uplatňované. V rámci tejto časti zavádzania ISMS je dôležité si pripomenúť 
charakteristické činnosti a ciele organizácie, používanú organizačnú štruktúru, 
umiestnenie lokalít či využívané technológie na prenos a spracovanie informácií atd. Na 
tomto základe je možné stanoviť počiatočný rozsah a hranice ISMS, ktorý musí vždy 
pokryť celú organizáciu. Z hľadiska praktického presadenia ISMS je možné sa k 
stanoveniu rozsahu postaviť dvoma základným spôsobmi. 
V prvom prípade je rozsah ISMS od začiatku identický s rozsahom celej 
organizácie. Základná výhoda spočíva v tom, že riadenie od začiatku rieši bezpečnosť 
informácií v celej organizácii. To vyžaduje pomerne významné investície z hľadiska 
spotreby zdrojov a financií a nie vždy sú realizované všetky plánované a očakávané 
prínosy riadenia bezpečnosti. V mnohých prípadoch veľkosť projektov býva pre rozvoj 
bezpečnosti skôr na škodu. 
Inou možnosťou je definovaný rozsah ISMS na začiatku obmedziť ISMS 
aplikovať len na jasne definovanú časť organizácie napr. vybranú pobočku, určený 
organizačný celok či najčastejšie ucelený informačný systém. Nemusí nutne ísť o 
najdôležitejšiu časť organizácie. Prevažne je vhodné vybrať tú časť (úsek, organizačnú 
jednotku), ktorá je otvorená zavádzaniu noviniek a je ochotná zavádzať zmysluplné 
15 
 
zmeny a zlepšenia. Významnou výhodou riešení, ktoré sa sústredia na čiastkové celky, 
je skutočnosť, že je možné sústrediť vyššiu mieru úsilia do zvolenej oblasti a v tomto 
obmedzenom rozsahu zvládnuť dve neľahké úlohy. 
 
 Prvou je obhájenie účelnosti a potrebnosti systematického riešenia bezpečnosti. 
To nie je vždy úplná samozrejmosť a možnosť predstavenia výhod na základe 
praktických skúseností je vždy výhodou. 
 Druhou úlohou je dôsledné zvládane všetkých požiadaviek ISMS pri ich 
praktickom presadzovaní. 
 
Fungovanie a kultúra organizácií bývajú veľmi odlišné a voľba správnych a 
účinných spôsobov na presadenie ISMS nie je jednoduchá ani pre osoby, ktoré 
disponujú bohatými skúsenosťami. Osoby, ktorých skúsenosti sú menšie, si potrebujú 
overiť, ako teoretické pravidlá úspešne aplikovať v reálnom živote. Ten je na rozdiel od 
teórií plný rozličných osobných a skupinových záujmov, bežných odchýlok, drobných 
chýb či koncepčných nedostatkov a ďalších nepredvídateľných vecí. A práve zúžením 
rozsahu ISMS obmedzujeme aj počet súvisiacich problémov, nedorozumení či 
odmietnutí rozvoja. 
 
Prehlásenie o politike ISMS 
Druhým krokom je definícia prehlásenia o politike ISMS, ktoré vzniká na základe 
špecifických potrieb danej organizácie. Z praktického hľadiska je dôležité, aby politika 
ISMS dodržala nasledovné: 
 
 spresnila ciele ISMS a definovala základný smer a rámec na riadenie 
bezpečnosti informácií, 
 zohľadnila ciele a požiadavky organizácie a súvisiace zákonné, regulatívne a 
zmluvné požiadavky, 
 vytvorila potrebné väzby na vybudovanie a údržbu ISMS v danej organizácií 
(zohľadnila jej stratégiu, organizačnú štruktúru, používané procesy apod.), 
 stanovila kritériá, podľa ktorých sú popisované a hodnotené riziká, 
 bola schválená vedením organizácie. 
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Politika ISMS je rozsahom krátky, ale významom veľmi dôležitý dokument, pretože 
prezentuje záujem vedenia organizácie o riadenie bezpečnosti informácií a definuje 
kľúčové podmienky na ohodnotenie rizík, čo je základom pre celý ISMS. Správne 
definovaná politika ISMS môže veľmi uľahčiť budúce presadzovanie pravidiel a 
požiadaviek na bezpečnosť informácií v organizácii. (3) 
 
Pravidlá a postupy riadenia rizík 
Riadenie rizík je kľúčovým nástrojom na systematické riadenie bezpečnosti informácií. 
Presná znalosť skutočných rizík rozhoduje o výbere a presadení vhodných 
bezpečnostných opatrení schopných znížiť negatívne dopady týchto rizík, Dobrá a 
presná znalosť bezpečnostných opatrení vedie k účinnému vynakladaniu úsilia pri 
presadzovaní bezpečnostných opatrení, ktoré tak prinášajú väčšiu efektivitu. Riadenie 
rizík je preto základom pre každý systém riadenia bezpečnosti informácií a navyše 
podstatným spôsobom ovplyvňuje efektivitu fungovania celého ISMS. 
 
Súhlas vedenia so zavedením ISMS a so zvyškovými rizikami 
Na základe výsledkov riadenia rizík by mali byť pripravené dva formálne kroky, v 
ktorých vedenie organizácia odsúhlasí zistené skutočnosti. Tu je potrebné, aby vedenie 
organizácie odsúhlasilo návrh bezpečnostných opatrení, ktoré sú nutné na zníženie 
bezpečnostných rizík. Súčasne s tým, by sa vedenie malo vyjadriť, či sú existujúce 
zvyškové riziká pre chod organizácie prijateľné alebo nie. V prípade, že vedenie zistí, 
že výsledky riadenia rizík nevedú k požadovanej úrovni bezpečnosti, je možné včas 
upraviť návrh bezpečnostných opatrení. 
Tieto dva dokumenty predstavujú základné východiská na ďalšiu prácu v riadení 
bezpečnosti. Návrh bezpečnostných opatrení slúži ako základ k príprave budúcich 
bezpečnostných projektov (vrátane stanovenia priorít ich realizácie, uvoľnenie kapacít 
organizácie na ich riešenie apod.), ktoré by mali zlepšiť úroveň bezpečnosti informácií v 
organizácii. Súhlas so zvyškovými rizikami potom predstavuje súhlas vedenia s určitou 
mierou rizika pri ochrane informácií v organizácií. 
 
Prehlásenie o aplikovateľnosti 
Toto prehlásenie je povinným dokumentom pre organizácie, ktoré usilujú o zhodu 
svojho ISMS s normou ISO/IEC 27001. Tento dokument musí obsahovať ciele opatrení 
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a jednotlivé bezpečnostné opatrenia, ktoré boli pre daný ISMS vybrané na pokrytie 
existujúcich bezpečnostných rizík. V praxi je prehlásenie o aplikovateľnosti 
najdôležitejším dokumentom, ktorý postihuje systémové väzby ISMS. Doporučené 
formáty dokumentu najčastejšie zobrazujú maticu vzťahov medzi zistenými rizikami a 
vybranými bezpečnostnými opatreniami. Z tejto matice sú potom jasné dôvody pre 
nasadenie bezpečnostných opatrení a vlastná realizácia môže na tieto dôvody vhodným 
spôsobom reagovať (napr. miera fyzickej bezpečnosti môže byť podriadená skutočným 
hrozbám). (3) 
 
2.2.2 Zavedenie a prevádzka 
Plán zvládania rizík 
Plán zvládania rizík je dôležitým dokumentom, ktorý popisuje všetky činnosti ISMS, 
ktoré sú potrebné na riadenie bezpečnostných rizík, stanovené ciele a priority týchto 
činností ISMS, obmedzujúce faktory a potrebné zdroje (personálne, finančné, 
technologické, znalostné apod.). Jeho významným prvkom je tiež jednoznačné určenie 
osobnej zodpovednosti za prevádzanie jednotlivých naplánovaných činností. 
Východiskom pre zostavenie plánu zvládania rizík sú predovšetkým dva 
základné zdroje informácií o ISMS: 
 
 V prvotných fázach ide o podklady, ktoré sú o ISMS získané pri ustanovení 
ISMS (predovšetkým ide o výsledky riadenia rizík zdokumentované v správe 
o hodnotení rizík a v prehlásení o aplikovateľnosti). Určujú bezpečnostné 
potreby a mieru ich realizácie. Na základe rozdielu medzi bezpečnostnými 
potrebami a skutočným stavom presadenia bezpečnostných opatrení je 
možné dobre definovať potrebné činnosti na zlepšenie stavu ISMS. 
 Druhým významným zdrojom dôležitých údajov pre tvorbu plánu zvládania 
rizík sú podnety získané pri pravidelných prehodnoteniach ISMS vedením 
organizácie, ktoré by mali byť zhromažďované správe o stave ISMS. Tieto 
informácie dovoľujú do plánu zvládania rizík premietnuť skúsenosti s 
fungovaním ISMS. 
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Rozširovanie povedomia o bezpečnosti 
Jedným z najdôležitejších prvkov pri presadzovaní ISMS je prehlbovanie  
bezpečnostného povedomia, za ktorým sa skrýva premietnutie všetkých definovaných 
pravidiel a postupov do skutočného správania všetkých zodpovedných pracovníkov a 
užívateľov. Tento jednoduchý cieľ je veľmi zložitou úlohou, ktorá vyžaduje vysoké a 
systematické úsilie. Vďaka zmenám, ktoré si vyžaduje rozvoj ISMS a pravidelná 
obmena pracovníkov organizácie, je to trvalý a nekonečný proces, ktorý často rozhoduje 
o skutočnej efektivite ISMS. 
Najmodernejšie  bezpečnostné nástroje sú neúčinné, ak užívatelia nie sú ochotní 
a schopní ochrániť si svoje prístupové heslo. Sofistikovaný systém na riadenie prístupu 
takisto neúčinný, ak je oprávnený užívateľ ochotný poskytnúť citlivé informácie 
neznámym osobám. 
Aby k podobným situáciám nedochádzalo, je nutné všetkým pracovníkom 
zrozumiteľne vysvetľovať  bezpečnostné princípy a pravidlá, zoznamovať ich s 
bezpečnostnými rizikami tak, aby boli schopní správne reagovať na situácie, ktoré 
dokumentácie nepostihuje, a konzultovať s nimi  bezpečnostné incidenty, ich príčiny a 
skutočné aj potenciálne následky. Systematická komunikácia s pracovníkmi umožní 
zaistiť väčšiu odolnosť najslabšieho článku v pomyselnom reťazci ISMS. Tým vždy 
bude ľudský faktor a jeho nepredvídateľné prejavy. 
 
Príručka bezpečnosti informácií 
Pri posudzovaní vybraných bezpečnostných opatrení je potrebné definovať stanovené 
bezpečnostné pravidlá a zodpovednosti s tým súvisiace. To sa najčastejšie deje 
pomocou dokumentov ako sú  bezpečnostné politiky či  bezpečnostné smernice apod., 
ktoré určujú dlhodobo platné  bezpečnostné princípy, pravidlá, zásady a zodpovednosti 
a ktoré sú často súhrnné nazývané ako príručka  bezpečnosti informácií. Pri tvorbe  
bezpečnostnej dokumentácie je potrebné rozlišovať rôzne úrovne pripravovaných 
dokumentov. 
Na tej najvyššej úrovni sú to predovšetkým dokumenty, ktoré si vyžaduje systém 
riadenia a ktoré sú s ohľadom na požiadavky ISMS povinné (napr. rozsah ISMS, 
politika ISMS, správa o hodnotení rizík, prehlásenie o aplikovateľnosti, plán zvládania 
rizík apod.). Tieto dokumenty majú svoje špecifické miesto v systéme a tomu je často 
podriadená aj ich forma. 
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Druhou úrovňou je dokumentácia, ktorá slúži na podporu presadzovania ISMS a 
stále by mala byť prispôsobená konkrétnemu ISMS vo firme. Najčastejšie ide o 
príručku bezpečnosti informácií. Dôležitým prvkom pri tvorbe tejto dokumentácie je 
definícia čiastkových procesov a postupov, ktoré zaisťujú efektívne presadenie 
čiastkových bezpečnostných opatrení. A preto je dôležité definovať kto, čo, kedy, kde a 
ako má učiniť. 
Na najnižšej úrovni bezpečnostnej dokumentácie sa nachádzajú tzv. pracovné 
postupy. Tieto dokumenty by mali podrobne vysvetliť úkony, ktoré sú nevyhnutné na 
naplnenie čiastkových procesov. Nie vždy je táto úroveň potrebná a často môže byť 
riešená odkazom na príslušnú dokumentáciu použitých technických systémov. (1) 
 
Meranie účinnosti ISMS 
Ďalšou dôležitou témou, ktorá je spojená s presadzovaním efektívneho riadenia 
bezpečnosti, je meranie účinnosti aplikovaných  bezpečnostných opatrení. Tu je 
potrebné definovať a pravidelne sledovať objektívne údaje o skutočnom fungovaní 
systému riadenia  bezpečnosti, na základe ktorých je vhodné prevádzať všetky dôležité 
rozhodnutia. 
Proces riadenia účinnosti systému riadenia  bezpečnosti informácií v organizácii 
nie je jednoduchý a je nutné ho mať na zreteli už v okamihu návrhu celého ISMS, 
pretože veľmi podstatné kroky na meranie efektívnosti a jej vyhodnocovania sú už 
súčasťou prvej etapy životného cyklu. 
O skutočnej účelnosti a účinnosti ISMS sa rozhoduje už v etape plánovania. 
Vtedy prebieha vstupná analýza rizík a na jej kvalite bezprostredne závisí aj kvalita 
navrhnutého ISMS. Významný vzťah k účinnosti celého navrhovaného ISMS má tiež 
prístup vrcholového vedenia organizácie a jeho kompetencie. V tejto etape je tiež nutné 
zohľadniť aj ďalšie zákonné, prípadne iné úpravy, ktorými sa organizácia musí riadiť a 
ktoré vychádzajú z jej celkovej stratégie. 
 
Riadenie prevádzky, zdrojov, dokumentácie a záznamov ISMS 
Posledným bodom etapy zavádzania ISMS je vykonávanie všetkých činností riadeným 
spôsobom. Nestačí len postupovať podľa dohodnutých pravidiel, ale je nutné aj 
zhromažďovať podklady pre ďalšiu fázu monitorovania. Na umožnenie kontroly 
správnosti fungovania ISMS je podstatnou časťou definovanie pravidiel na tvorbu, 
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schvaľovanie, distribúciu a aktualizáciu dokumentácie riadenia  bezpečnosti (vrátane 
odoberania a skartácie už neplatných verzií dokumentov). Súčasne je podstatné vytvárať 
záznamy o jednotlivých prevedených úkonoch ISMS, kde sa objavia základné 
informácie o prevedenej činnosti (identifikácia osoby, ktorá činnosť prevádzala, termín 
a miesto realizácie činnosti, výsledky prevedenej činnosti, atd.). Vytváranie takýchto 
záznamov o čiastkových reálnych úkonoch musí byť vytvorené tak, aby umožňovalo 
relatívne jednoduché dohľadanie určitých presne definovaných skupín aktivít 
(vyhľadanie určitých typov činností, vyhľadanie činností realizovaných v danom období 
či určitou osobou alebo zariadením). 
Z pohľadu riadenia ISMS zdrojov je potrebné sledovať, či sú potreby ISMS 
pokryté odpovedajúcim množstvom odborných zdrojov (ľudských, finančných, 
technických, znalostných a iných) a účinne riadiť použitie týchto zdrojov na účinné 
fungovanie ISMS. Podstatnou prevádzkovou požiadavkou je tiež definícia postupov a 
opatrení na riadenie incidentov. Tu je nutné využiť nástroje, ktoré sú schopné včas 
odhaľovať  bezpečnostné slabiny a incidenty a na tieto udalosti upozorniť príslušných 
zodpovedných pracovníkov organizácie. Títo pracovníci potom zaistia prešetrenie 
podnetov podľa definovaných postupov a pravidiel vrátane zaznamenania priebehu a 
výsledkov šetrenia. Podnety z riešenia  bezpečnostných incidentov by mali byť tiež 
využité na spresnenie hodnotenia rizík a pre optimalizáciu pravidiel ISMS. (1) 
 
2.2.3 Monitorovanie a preskúmanie 
Dôležitým bodom tretej etapy je zaistiť účinné spätné väzby pri zavedení ISMS. V 
súvislosti s touto požiadavkou by teda malo dôjsť k preverovaniu všetkých 
aplikovaných bezpečnostných opatrení a ich dôsledkov na ISMS. Overovanie začína u 
priamej kontroly zodpovedajúcich osôb zo strany ich nadriadených či bezpečnostným 
manažérom. Významnú rolu tiež zohráva nezávislé posúdenia fungovania a účinnosti 
ISMS pomocí interných auditov. Základní cieľ všetkých použitých spätných väzieb je 
pripraviť dostatok podkladov o skutočnom fungovaní ISMS, ktoré budú predložené 
vedeniu spoločnosti za účelom preskúmania, či celá realizácia bezpečnosti informácií je 
v súlade s vopred danými princípmi a obecnými potrebami organizácie. V tejto časti je 
nevyhnutné monitorovať a overiť účinnosť presadených bezpečnostných opatrení, 
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vykonávať interné audity ISMS a pripraviť správu o stavu ISMS. Na jej základe potom 
prehodnotiť alebo upraviť celý systém bezpečnosti (3). 
 
2.2.4 Údržba a zlepšovanie 
Poslednou etapou celého cyklu presadzovania ISMS je jeho udržovanie a zlepšovanie. 
Dôvodom je, že v tejto fáze by malo dochádzať k zberu podnetov na zlepšenie ISMS a k 
náprave všetkých nedostatkov tzv. nezhôd, ktoré sa v ISMS časom objavujú. V rámci 
tejto časti zavádzania je nevyhnutné vykonať nasledujúce činnosti: 
 
 zavádzať identifikované možnosti zlepšenia ISMS (primárne na základe 
prehodnotenia vedením), 
 vykonať odpovedajúce opatrenia na nápravu a preventívne opatrenia na 
odstránenie nedostatkov. 
 
Prakticky neexistuje návrh dokonalého systému a tak pomocou spätnej väzby je 
možné prípadne zdokonaliť existujúci systém. 
2.3 Normy pre bezpečnosť v ICT 
V tejto práci je využitých viacero noriem, ktoré slúžia na vytvorenie predstavy o 
koncepte tvorby procesov riadenia prístupov. Tie si zhrnieme v nasledujúcich 
podkapitolách. 
 
2.3.1 Rada noriem ISO/IEC 27000 
Táto norma položila základ pre zavádzanie implementácie manažmentu bezpečnosti 
informačných systémov. V platnosť bola uvedená v roku 1995. Pôvodne normou 
Britského normalizačného inštitútu sa postupom času začala uplatňovať aj v ostaných 
krajinách s označením ISMS (Information Security Management System). Je zameraná 
na faktory dostupnosti, dôvernosti a integrity informácií a informačných systémov v 
podniku. Norma sa snaží komplexne riešiť obranu proti možným hrozbám, ktoré boli v 
podniku identifikované, ocenené a môžu mať ďalekosiahle následky alebo dopady. V 
roku 2000 bola prijatá ako nadnárodná norma štandardu ISO pod označením ISO 
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17799. Medzinárodná organizácia pre normalizáciu v roku 2005 vydala sériu noriem 
ISO/IEC 27000 zahrňujúcu systém riadenia informačnej bezpečnosti. Tieto normy 
vychádzajú z normy ISO 17799. Normy rady ISO/IEC 27000 sú tvorené nasledujúcimi 
časťami (1): 
 
 ISO 27000 - zavádza pojmy, definície a terminologický slovník pre všetky 
nasledujúce normy rady 27000. 
 ISO 27001 - norma bola vydaná koncom roku 2005 a ide o normu, podľa ktorej 
sa systémy riadenia bezpečnosti informácií certifikujú. (pôvodná norma 
BS7799-2) 
 ISO 27002 - aktuálna verzia normy od júla 2007 je táto norma označovaná ako 
ISO/IEC 27002:2005. (nahradila normu ISO/IEC 17799:2005). Obsahuje 
zbierku najlepších bezpečnostných praktík a môže byť využitá ako zoznam 
postupov, ktoré je nutné pre bezpečnosť informácií v organizácii vykonať. 
 ISO 27003 - poskytuje implementačné návody pre ostatné normy rady 27000. 
 ISO 27004 - táto norma poskytuje odporúčania pre vývoj a používanie metrík a 
pre meranie účinnosti zavedeného systému riadenia bezpečnosti informácií 
(ISMS) a účinnosti opatrení alebo skupín opatrení, ako je uvedené v ISO/IEC 
27001. 
 ISO 27005 - norma sa zameriava na riadenie bezpečnostných rizík 
informačných technológií. 
 ISO 27006 - obsahuje požiadavky na orgány prevádzajúce audit a certifikáciu 
systémov riadenia bezpečnosti informácií. 
 ISO 27033 - je to viacdielny štandard vytvorený z päťdielneho štandardu pre 
sieťovú bezpečnosť ISO/IEC 18028. Je rozsiahlo prepracovaný, nie len 
premenovaný, aby spadal do série noriem rady ISO 27000. 
 
Všetky tieto skupiny noriem majú väzbu na ostatné normy, ktoré vymedzujú 
integrovaný systém riadenia ISO 9000 a ISO 14000. Dôležitou skutočnosťou pre ďalší 
úspešný rozvoj série ISO/IEC 27000 je tiež vyjasnenie vzťahu s ostatnými 
bezpečnostnými normami. Cieľom série nie je zaoberať sa všetkými oblasťami. Dôraz a 
veľká pozornosť sú venované tomu, aby bezpečnostné opatrenia boli naviazané na iné 
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Základy a slovník ISMS 
ISO/IEC 27000 
normy, ktoré hlbšie rozoberajú určité oblasti bezpečnosti. Príklad je možné vidieť na 
obrázku 2.2. 
Z vyššie uvedeného je zrejmé, že problematika riadenia bezpečnosti informácií a 
informačných technológií je riešená pomocou postupov definovaných v náležitých 
normách (nielen v rade 27000). Normy tvoria obvyklé doporučené postupy a podnik, 
ktorý sa rozhodne riešiť problematiku ISMS, si môže pre zavedenie zvoliť oblasti, ktoré 
je schopný zvládnuť. 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
Obrázok 2.2: Rada ISO/IEC 27000 pre riadenie bezpečnosti informácií (Zdroj: (1))  
 
2.3.2 Normy ISO/IEC 27033 
Najprv je potrebné si predstaviť skupinu noriem ISO/IEC 18028. Jej účelom je 
poskytnúť detailné návody manažmentu bezpečnostných aspektov počítačových sietí. Je 
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rozdelená na viacero častí, aby obsiahla rôzne prístupy a pohľady na počítačové siete. 
Tvoria ju tieto časti (6): 
 
 ISO/IEC 18028-1: Definuje a popisuje koncepty súvisiace so sieťovou 
bezpečnosťou (a poskytuje pokyny pre jej riadenie). Súčasťou sú návody ako 
identifikovať a analyzovať faktory súvisiace s počítačovou bezpečnosťou. 
 ISO/IEC 18028-2: Definuje štandardy bezpečnej architektúry, ktorými popisuje 
ucelený rámec na podporu plánovania, návrhu a implementácie sieťovej 
bezpečnosti. 
 ISO/IEC 18028-3: Definuje techniky na zabezpečenie informačných tokov 
medzi sieťami využívajúcimi bezpečnostné brány. 
 ISO/IEC 18028-4: Definuje techniky zabezpečenia vzdialeného prístupu. 
 ISO/IEC 18028-5: Definuje techniky na zabezpečenie komunikácie medzi 
sieťami využitím virtuálnych privátnych sietí (VPN). 
 
Normy ISO/IEC 18028 boli nahradené a nestali sa oficiálne novým štandardom. Z tohto 
dôvodu využíva táto práca práve nadväzujúcu sadu noriem ISO/IEC 27003 pri realizácii 
bezpečnostných opatrení. 
 
ISO/IEC 27033 
Otvorený súbor noriem s postupným vydávaním častí. Poskytuje podrobný návod na 
implementáciu bezpečnostných mechanizmov z normy ISO/IEC 27002. Týkajú sa 
bezpečnosti zariadení pripojených do siete, sieťových služieb, užívateľov pristupujúcich 
do siete, informácií prenášaných po sieti a riadenia týchto opatrení. ISO/IEC 27033 sa 
skladá z nasledujúcich častí (7): 
 
 ISO/IEC 27033-1:2009: Prehľad sieťovej bezpečnosti a konceptov. Súčasťou je 
stanovenie požiadavkou na sieťovú bezpečnosť aj návod na rozpoznanie a 
analyzovanie bezpečnostných rizík siete. 
 ISO/IEC 27033-2:2012: Príručka pre návrh a implementáciu sieťovej 
bezpečnosti. Definuje architektúru bezpečnosti siete, ktorá zaisťuje bezpečný 
prenos medzi koncovými zariadeniami. 
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 ISO/IEC 27033-3:2010: Referenčné sieťové scenáre - hrozby, projekčné 
techniky a kontrolné mechanizmy. Definuje riziká, techniky návrhu a riešenia 
pri problémoch spätých  so správou sietí. 
 ISO/IEC 27033-4:2012: Zabezpečenie komunikácie medzi sieťami s využitím 
bezpečnostných brán. Cieľom je poskytnúť návod na rozpoznanie a analýzu 
sieťovej bezpečnosti spojenej s bezpečnostnými bránami a definovať 
požiadavky na s nimi súvisiacu sieťovú bezpečnosť. 
 ISO/IEC 27033-5:2013: Zabezpečenie komunikácie v sieťach použitím 
technológie VPN. Určuje riziká, techniky návrhu a riešenie problémov použitia 
VPN spojení. 
 ISO/IEC 27033-6: (DRAFT) Zabezpečenie prístupu k IP sieťam pri 
bezdrôtovom pripojení. Definuje riziká, techniky návrhu a riešenie problémov 
súvisiacich so zabezpečením bezdrôtových a rádiových sietí. Stále vo vývoji. 
 
2.3.3 Normy ISO/IEC 17799 
V súčasnosti nahradená normou ISO/IEC 27002, ktorá z nej vychádza. ISO/IEC 
17799:2005 ustanovuje zásady a všeobecné pravidlá pre iniciovanie, zavedenie, 
udržiavanie a zlepšovanie riadenia bezpečnosti informácií v organizácii. Uvedené ciele 
poskytujú všeobecný návod na všeobecne uznávané ciele manažmentu informačnej 
bezpečnosti. ISO/IEC 17799:2005 obsahuje najlepšie postupy k dosiahnutiu 
požadovanej kontroly v nasledujúcich oblastiach riadenia informačnej bezpečnosti : 
 
 bezpečnostná politika; 
 organizovanie bezpečnosti informácií; 
 správa aktív; 
 zabezpečenie ľudských zdrojov; 
 fyzická a environmentálna bezpečnosť; 
 komunikácia a riadenie prevádzky; 
 riadenie prístupu; 
 obstarávanie informačných systémov, ich vývoj a údržba; 
 riadenie kontinuity podnikania; 
 dodržiavanie postupov. 
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Kontrolné ciele a kontroly v ISO/IEC 17799:2005 sú určené na splnenie 
požiadaviek identifikovaných analýzou rizík. ISO/IEC 17799:2005 má slúžiť ako 
spoločný základ a praktický návod pre rozvoj bezpečnostných noriem v organizáciách a 
účinných postupov pre manažment bezpečnosti. (8) 
 
2.4 Analýza rizík 
Aktívum - všetko, čo má pre organizáciu hodnotu, ktorá môže byť zmenená pôsobením 
hrozby. Aktíva sa delia na hmotné (napríklad nehnuteľnosti, cenné papiere, peniaze 
apod.) a na nehmotné (napríklad informácie, predmety priemyselného a autorského 
práva, morálka pracovníkov, kvalita personálu apod.). Aktívom môže byť aj sám 
subjekt, pretože hrozba môže pôsobiť na celú jeho existenciu. Základnou 
charakteristikou aktíva je hodnota aktíva, ktorá je založená na objektívnom vyjadrení 
všeobecne vnímanej ceny alebo na subjektívnom ocenení dôležitosti (kritickosti) aktíva 
pre daný subjekt, poprípade na kombinácii oboch prístupov. Hodnota aktíva je relatívna 
v závislosti na uhle pohľadu hodnotenia. Pri hodnotení aktíva sa berú v úvahu 
predovšetkým nasledujúce hľadiská: 
 
 obstarávacie náklady či iná hodnota aktíva, 
 dôležitosť aktíva pre existenciu či chovanie organizácie, 
 náklady na preklenutie prípadnej škody na aktíve, 
 rýchlosť odstránenia prípadnej škody na aktíve, 
 iné hľadiská (môžu byť špecifické pre daný prípad). (9) 
 
Ďalšou dôležitou charakteristikou aktíva je zraniteľnosť. Tá vyjadruje jeho 
citlivosť na pôsobenie hrozby a  bude charakterizovaná ďalej v tejto kapitole. 
 
Hrozba - sila, udalosť, aktivita alebo osoba, ktorá má nežiaduci vplyv na bezpečnosť 
alebo môže spôsobiť škodu. Hrozbou môže byť napríklad požiar, prírodná katastrofa, 
krádež zariadenia, získanie prístupu k informáciám neoprávnenou osobou, chyba 
obsluhy, ale i kontrola finančného úradu. Škoda, ktorú spôsobí hrozba pri jednom 
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pôsobení na určité aktívum, sa nazýva dopad hrozby. Dopad hrozby môže byť 
odvodený od absolútnej hodnoty strát, do ktorej sú zahrnuté náklady na 
znovuobnovenie činnosti aktíva alebo náklady na odstránenie následkov škôd 
spôsobených organizácii hrozbou. Základnou charakteristikou hrozby je jej úroveň. 
Úroveň hrozby sa hodnotí podľa nasledujúcich faktorov: 
 
 Nebezpečnosť - schopnosť hrozby spôsobiť škodu. 
 Prístup - pravdepodobnosť, že sa hrozba svojím pôsobením dostane k aktívu 
(získa k nemu prístup). Jednou z foriem vyjadrenia môže byť frekvencia výskytu 
hrozby. 
 Motivácia - záujem iniciovať hrozbu voči aktívu. Odhad motivácie spočíva v 
pochopení skupinových a národných zámerov i zámerov jednotlivcov, ich cieľov 
a politiky - to všetko sa analyzuje s ohľadom na predchádzajúce podmienky a 
činnosť týchto ohrozovateľov (útočníkov). Odhad motivácie napomáha pri 
tvorbe expertných stanovísk a odhadov hrozieb. 
 
Zraniteľnosť - nedostatok, slabina alebo stav analyzovaného aktíva (prípadne 
organizácie alebo jej časti), ktorý môže hrozba využiť na uplatnenie svojho nežiaduceho 
vplyvu. Táto veličina je vlastnosťou aktíva a vyjadruje, ako citlivé je aktívum na 
pôsobenie danej hrozby. Zraniteľnosť vznikne všade tam, kde dochádza k interakcii 
medzi hrozbou a aktívom. Základnou charakteristikou zraniteľnosti je jej úroveň. 
Úroveň zraniteľnosti aktíva sa hodnotí podľa nasledujúcich faktorov: 
 
 Citlivosť - náchylnosť aktíva byť poškodené danou hrozbou. 
 Kritickosť - dôležitosť aktíva pre analyzovanú spoločnosť 
 
Opatrenie - postup, proces, procedúra, technický prostriedok alebo čokoľvek, čo bolo 
špeciálne navrhnuté na zmiernenie pôsobenia hrozby (jej elimináciu), zníženie 
zraniteľnosti alebo dopadu hrozby. Opatrenia sa navrhujú s cieľom predísť vzniku 
škody alebo s cieľom uľahčiť zvládnutie následkov vzniknutej škody. 
Z hľadiska analýzy rizík je opatrenie charakterizované efektivitou a nákladmi. 
Efektivita opatrenia vyjadruje, nakoľko opatrenie zníži účinok hrozby. Používa sa vo 
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fáze zvládania rizík ako jeden z hlavných parametrov pri hodnotení vhodnosti použitia 
daného opatrenia. 
Opatrenia sa zameriavajú na oblasti zníženia úrovne hrozby, zníženia úrovne 
zraniteľnosti, zníženia následkov pôsobenia hrozby, detekcie nežiaduceho vplyvu s 
cieľom včas indikovať pôsobenie hrozby a predísť možnosti jej plného uplatnenia. Ďalej 
sa potom zameriavajú na oblasť obnovenia činnosti po pôsobení hrozby. 
Do nákladov na opatrenie sa započítavajú náklady na obstaranie, zavedenie a 
prevádzkovanie opatrení. Spoločne s efektivitou opatrení sú tieto náklady dôležitými 
parametrami pri výbere opatrení. Výber vhodného opatrenia spočíva v optimalizácii, 
kedy sa hľadajú najúčinnejšie opatrenia, ktorých realizácia prinesie čo najmenšie 
náklady. 
 
Riziko - vzniká vzájomným pôsobením hrozby a aktíva. Hrozba, ktorá nepôsobí na 
žiadne aktívum, nemusí byť pri analýze rizík braná do úvahy. Aktívum, na ktoré 
nepôsobí žiadna hrozba, nie je predmetom analýzy rizík. 
Úroveň rizika je určená hodnotou aktíva, zraniteľnosťou aktíva a úrovňou 
hrozby. Na raste úrovne rizika sa podieľa úroveň hrozby, zraniteľnosť a hodnota aktíva. 
Jedine opatrenie úroveň rizika znižuje. Pri návrhu opatrení sa používa pravidlo, ktoré 
stanovuje, že náklady vynaložené na zníženie rizika musia byť primerané hodnote 
chránených aktív (prípadne hodnote škôd, vzniknutých dopadom hrozby). 
S týmto pravidlom súvisí stanovenie referenčnej úrovne rizika, pod ktorou sa 
riziko prehlási za zvyškové a nepodnikajú sa žiadne opatrenia. Zvyškové riziko je také 
riziko, ktoré je tak malé (nepresiahne referenčnú úroveň), že je pre organizáciu 
prijateľné za zvyškové a nepodnikajú sa žiadne opatrenia na jeho zníženie. 
Referenčná úroveň je hranica miery rizika (stanovená hodnota veľkosti rizika), 
ktorá rozhoduje o tom, či je riziko zvyškové (veľkosť rizika je menšia ako referenčná 
úroveň) alebo nie je zvyškové (veľkosť rizika je väčšia než referenčná úroveň). Tým sa 
rozhodne, či proti riziku je alebo nie je nutné podnikať ďalšie opatrenia na jeho 
zníženie. Referenčná úroveň by mala byť na takej úrovni, aby dopad hrozby bol 
dostatočne malý, aby ho bolo možné zanedbať. (9) 
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3 Analýza súčasného stavu 
Podrobným skúmaním súčasných procesov pre riadenie prístupov je možné zistiť 
prípadné nedostatky, pre ktoré bude následne možné navrhnúť opatrenia. Analýza sa 
bude skladať z dvoch častí. Prvou je kritérium riadenia prístupu A.11 a norma ISO 
17799, respektíve jej novšia revízia ISO 27002. Na dokreslenie kompletného stavu sa 
použije zopár ďalších externých kritérií, pričom súčasťou je aj ekonomická stránka 
prieskumu.  
 
3.1 Riadenie prístupu 
Na analýzu stavu pravidiel a opatrení uplatňovaných vo firme v súčasnej dobe využijem 
práve časť A.11 Riadenie prístupu z normy ISO/IEC 27002:2006. Ide o sériu siedmych 
doporučení a podrobný výklad vhodných bezpečnostných opatrení pre správny postup 
riadenia prístupov v rámci zavedenia ISMS. Analyzované prvky z tejto časti normy 
budú slúžiť ako oporný bod pre analýzu vo firme a určenie rozdielov medzi súčasným 
stavom a normami odporúčaným stavom. 
 
3.1.1 Princípy riadenia prístupu 
Po autentizácii užívateľa je potrebné správne dozrieť nad tým, ku ktorým objektom a 
zdrojom v systéme má mať prístup. Existujú dve základné metódy riadenia prístupu - 
povinné riadenie prístupu a nepovinné riadenie prístupu. Rozdiel pritom nie je v 
povinnostiach administrátora, ale v komplexnom pojatí spôsobu riadenia prístupu. 
U nepovinného riadenia prístupu pracujeme s množinou prístupových práv, 
ktoré poznáme z bežných operačných systémov typu Windows alebo UNIX. Užívatelia 
môžu pristupovať k objektom podľa toho, či majú správne nastavené oprávnenia. O ich 
nastavení sa stará buď správca systému alebo samotný užívatelia. Majiteľ súboru - teda 
ten kto ho vytvoril, má možnosť priradzovať ostatným užívateľom prístupové práva k 
tomuto súboru. Každý užívateľ má prístup k dátam, ku ktorým ma priradené prístupové 
práva. 
Systém povinného riadenia prístupu oproti predchádzajúcemu rozlišuje medzi 
užívateľmi s rôznym stupňom poverenia. Nálepku majú i dáta v systéme - niektoré sú 
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tajné, iné dôverné. Niektorí užívatelia môžu pracovať so všetkými druhmi dát, ďalší len 
s dôvernými a tak podobne. O zaradenie dát do danej skupiny rozhoduje správca 
systému, taktiež určuje stupeň poverenia užívateľov. Užívateľ sám nemá možnosť 
sprístupniť svoj súbor užívateľom s nižším stupňom poverenia. Každý užívateľ má 
prístup k všetkým dátam s úrovňou utajenia, na ktorú je preverený. (5) 
Z hľadiska fungovania sa riadenie prístupu opiera o tri základné prvky: 
 
 Identifikácia - proces, ktorý umožní rozpoznanie entity (systémom), obvykle za 
použitia unikátnych a pomocou prostriedkov výpočtovej techniky 
spracovateľných (užívateľských) mien. Mená bývajú jedinečné (nezameniteľné) 
v rámci určitej skupiny, ktorej rozsah je daný systémovou politikou. 
 Autentizácia - je proces overovania identity predkladanej subjektom. 
Autentizácia znamená overovanie pravosti, autentický znamená pôvodný, pravý, 
hodnoverný. Autentizácia patrí k bezpečnostným opatreniam a zaisťuje ochranu 
pred falšovaním identity (Impersonation, Mascarade), keď sa subjekt vydáva za 
niekoho, kým nie je. Rozlišujeme autentizáciu entity (osoby, programu, 
zariadenia) a autentizáciu správy. 
 Autorizácia - znamená oprávnenosť, autorizovať znamená povoliť, schváliť, 
zmocniť, oprávniť. O autorizácii hovoríme, pokiaľ určitá entita (užívateľ, 
program, zariadenie) chce pristupovať k určitým zdrojom (napríklad serveru, 
súboru, tlačiarni). Aby mohla entita k zdrojom pristúpiť, musí byť k tomu 
autorizovaná - oprávnená (musí mať prístupové práva. Predpokladom 
autorizácie je úspešná autentizácia. 
 
V praxi to funguje tak, že ľubovoľný užívateľ (entita), ktorý sa snaží pristúpiť 
k nejakému objektu, sa najprv identifikuje, teda poskytne informačnému systému svoje 
meno vo forme loginID. Táto informácia je následne overená autentizáciou. 
Najčastejšou formou je vyzvanie užívateľa k zadaniu hesla. Existujú i iné možnosti, 
napríklad biometriky, ktoré procesy identifikácie a autentizácie spojujú dohromady. 
Autorizácia je poslednou fázou riadenia prístupu, kde sa na základe overenej 
identity overuje, či má konkrétna entita nastavené oprávnenia k vykonaniu požadovanej 
akcie. (1) 
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3.1.2 A.11.1 Požiadavky na riadenie prístupu 
Riadenie prístupu k informáciám je potrebné v každej firme kde je dôležitá bezpečnosť 
informácií a siete. V súčasnosti sa v spoločnosti využíva proces pre riadenie. Ten je 
možné očakávať takmer v každej profesionálnej ICT spoločnosti, no nie vo všetkých sa 
využíva ISMS. Riadenie prístupu je v tomto prípade na vysokej úrovni avšak nie je 
úplne v súlade s novými normami. Preto je nutné vziať súčasnú politiku riadenia 
prístupu a upraviť ju podľa zvolených noriem. 
 
3.1.3 A.11.2 Riadenie prístupu užívateľov 
Pravdepodobne najdôležitejšou časťou A.11 je práve riadenie prístupu užívateľov. Dáta 
je nutné chrániť pred neoprávneným prístupom osobami, ktoré nemajú dostatočné či 
žiadne právo k náhľadu citlivých dát. Ešte dôležitejším je to, aby nemohli tieto dáta 
meniť alebo mazať. Z tohto pohľadu je vo firme uplatnená silná politika pre prístupy 
a ich riadenie. Platné nariadenia obsahujú prvky ISMS, sú štruktúrované 
a v pravidelných intervaloch sa na ne vykonávajú kontroly. 
Všetky využívané nástroje s prístupom k citlivým a dôležitým dátam sú chránené 
heslami. Mnohé sú navyše dostupné len pomocou vzdialenej plochy či vzdialeného 
prístupu k aplikáciám pomocou technológií spoločnosti CTX. Dochádza k zavádzaniu 
TACACS+ serverov a ďalších autentizačných prvkov. Pomocou nich je možné 
nastavenie ako aj kontrola prístupových práv užívateľov k dátam. Výhodou je 
centralizácia a uchovávanie záznamov o prístupoch. 
Analýza ukazuje, že nie všade sú centralizované autentizačné prvky uplatňované. 
Pri rôznych projektoch je prístup na zariadenia chránený len zdieľaným heslom. To 
býva často jednoduché a preto nedostatočne bezpečné. Ako sekundárna ochrana je 
v tomto prípade uplatnený vzdialený prístup na zariadenie len v rámci pripojenia VPN. 
To však nechráni pred zneužitím v rámci firmy a taktiež je to neúčinné v prípade 
neautorizovaného prístupu do siete (viď kapitolu 3.1.4). 
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3.1.4 A.11.3 Zodpovednosti užívateľov 
Veľmi dôležitý podiel na bezpečnosti má školenie užívateľov o povinnostiach 
a pravidlách spojených s používanými systémami. Je nutné poučiť každého 
zamestnanca o tom kam smie pristupovať a naopak, kde to má zakázané. Okrem toho sa 
musí oboznámiť s bezpečnostnými postupmi pri práci. Základným motívom je nenechať 
možnosť prípadnému útočníkovi dostať sa do systému tým, že použije nezamknutý 
počítač (viď kapitolu 3.1.5). Častým problémom je aj takzvaný "social engineering" kde 
užívateľ poskytne svoje prihlasovacie údaje niekomu, často kolegovi, kto o to požiada. 
Možnosť odcudzenia prenosného hardwaru (napr. notebooku) je možné riešiť týmito 
spôsobmi: 
 
 pevným uchopením zariadenia o pevný povrch 
 šifrovaním údajov na pevnom disku 
 odkladaním zariadení do uzamykateľných priestorov 
 
Skúmaním súčasných zvyklostí a postupov zamestnancov je možné pozorovať 
mnoho nedostatkov v tejto oblasti. Prevažne ide o zdieľanie hesiel v tímoch, 
ponechávanie nezabezpečených pracovných staníc a pripájanie súkromných diskových 
médií k pracovným staniciam. 
 
3.1.5 A.11.4 Riadenie prístupu k sieti 
Ochrana firemnej siete pred neoprávneným prístupom je nevyhnutná v každej ICT 
spoločnosti. Predovšetkým v spoločnostiach, ktoré sú geograficky na rozsiahlom území, 
pretože tu nestačí použiť LAN. Je nutné použiť geograficky rozsiahlejšie sieťové 
štruktúry ako MAN a WAN. Tak sa komunikácia medzi pobočkami stáva 
zraniteľnejšou voči útokom, je potrebné využiť šifrovanie (MD5, SHA, apod.) a 
implementovať VLAN. 
V tomto prípade analýza ukázala pokročilé a profesionálne riadenie prístupu 
k firemnej sieti. Pretože ide o medzinárodnú spoločnosť je nutnosť využívať internet na 
prenos dát. Tu sa využíva viacero spôsobov na zabezpečenie prístupu: 
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 VPN 
 SSH spojenia 
 špeciálne firewally 
 proxy server s autentizáciou 
 
3.1.6 A.11.5 Riadenie prístupu k operačnému systému 
Cieľom je predchádzanie neautorizovanému prístupu k operačným systémom. Okrem 
ľudského faktoru, kde užívateľ nechá nestrážený a odomknutý počítač, sú tu aj ďalšie 
riziká a hrozby: 
 
 vzdialený prístup nepovolanou osobou 
 spoločný účet pre viacero zamestnancov 
 nesprávne nastavené práva účtov na zdieľanom systéme 
 
Napriek tomu, že sú tu hrozby pri nedodržaní zodpovednosti užívateľa (viď 
kapitolu 3.1.3), nie je v tomto ohľade možné implementovať mnoho nových opatrení. 
Spravovanie účtov však je možné zlepšiť. Spoločné účty by sa mali obmedziť či 
prípadne odstrániť a práva účtov by sa mali pravidelne kontrolovať - manuálne alebo 
dostupnými automatizovanými nástrojmi. To by zamedzilo alebo aspoň obmedzilo 
vzdialený prístup neautorizovaných osôb. 
 
3.1.7 A.11.6 Riadenie prístupu k aplikáciám a informáciám 
Prístup k veľkému množstvu aplikácií je náročné kontrolovať a riadiť všetky osobitne. 
Preto sa pristupuje k centralizovanej hierarchii autentizácie. Na jeden účet je možné sa 
prihlásiť do viacero aplikácií čo umožňuje jednoduchšie spravovanie hesiel a účtov. 
Tiež je možné zmenu v pravidlách pre prístup vykonať na jednom mieste namiesto 
osobitného procesu pre desiatky aplikácií. Na to slúžia autentizačné servery (viď 
kapitola 3.1.2). 
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3.1.8 A.11.7 Mobilné výpočtové systémy a práca na diaľku 
Zaistenie bezpečnosti informácií pri použití mobilnej výpočtovej techniky sa rieši 
podobne ako riadenie prístupu k sieti. Prenosná pracovná stanica či zariadenie sa stáva 
súčasťou WAN a tak je potrebné pripojenie cez VPN. Podľa druhu aplikácií a platformy 
sa rieši aj autentizácia. Mobilné zariadenia používané pre firemné účely sú automaticky 
súčasťou tejto siete. Stanice ako napríklad notebooky je však kvôli citlivosti informácií 
na nich nutné overovať dôkladnejšie a precíznejšie. 
Štandardný proces autentizácie pracovnej stanice v spoločnosti je MAC adresa, 
ktorá je rozpoznaná vo firemnej VPN sieti. Do site sa však užívateľ musí prihlásiť 
pomocou špecifickej aplikácie, ktorá využíva kombináciu statického hesla a čísla 
generovaného cez hardwarový či softwarový token. 
 
3.2 Ostatné kritériá 
Finálne prijatie i samotné smerovanie návrhu opatrení ovplyvňujú okrem technických i 
ďalšie kritériá. Tie je nutné brať do úvahy ešte pred návrhom. 
 
Ekonomické hľadisko analýzy 
V súčasnosti kvôli stále pretrvávajúcej finančnej kríze dochádza k obmedzovaniu, v 
niektorých oblastiach k pozastaveniu, financovania rozvoja existujúcich opatrení. 
Dôvodom je, že súčasný stav je pre spoločnosť pomerne vyhovujúci v celosvetovom 
pohľade. Práve preto sa analýza sústredí len na časť firmy lokalizovanú v Českej 
republike. Tým sa síce zachová politika na úrovni bezpečnosti na globálnej úrovni, no 
stále je možné analyzovať stav a zaviesť opatrenia pre lokálnu pobočku. 
 
Ďalšie aspekty zavedenia opatrení 
Pretože ide o silnú vysoko postavenú a známu spoločnosť je nutné brať ohľady aj na 
ďalšie aspekty. Príkladom sú technológie, ktoré sú pre firmu dostupné od rôznych 
dodávateľov a kontrakty s partnerskými spoločnosťami. 
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4 Návrh zlepšení a opatrení 
4.1 Implementačná analýza 
Táto analýza sa skladá z troch častí - hodnotenie aktív, hrozieb a rizík. Výsledná 
súčtová matica rizík ukáže akým smerom je potrebné zamerať tvorbu opatrení, prípadne 
ktoré opatrenia je možné z ekonomických či technických dôvodov neimplementovať. 
 
4.1.1 Identifikácia a ohodnotenie aktív 
Ohodnotenie aktív spoločnosti je základným krokom v celkovom procese analýzy rizík. 
Pre identifikáciu aktív je zvyčajne poverený ISMS špecialista zo strany dodávateľa, 
ktorý s pomocou manažéra IT a vedenia spoločnosti vytvorí zoznam aktív, ktoré je 
potrebné chrániť. Predmetom identifikácie aktív budú nielen informačné aktíva, ale aj 
aktíva súvisiace s konkrétnymi fyzickými zariadeniami. Hlavným princípom pri 
ohodnotení aktív sú náklady, ktoré môžu vzniknúť pri narušení nasledujúcich vecí: 
 
 Dôvernosť - informácie sú dostupné alebo poskytnuté len tým osobám, ktoré sú 
k tomu oprávnené. 
 Integrita - zaistenie správnosti a úplnosti informácií. 
 Dostupnosť - informácie sú pre oprávnených užívateľov prístupné v okamžiku 
keď ich potrebujú. 
 
Z nich sa následne vypočíta váha daného aktíva pre firmu, jednoduchým 
sčítaním hodnôt a podelením tromi. Nasledujúca tabuľka znázorňuje stupnicu označení 
možných dopadov na firmu. 
 
Dopad pre firmu  žiadny zanedbateľný mierny vážny kritický 
Označenie 1 2 3 4 5 
Tabuľka 4.1: Kvantitatívna stupnica (Zdroj: Vytvorené pre potreby práce) 
 
Po určení spôsobu výberu a ohodnotenia aktív je potrebné aplikovať daný postup 
na aktíva analyzovanej firmy.  Toto zobrazuje nasledujúca tabuľka. 
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Aktívum Popis Váha 
A1 Lokálny server Server s lokálnymi dátami 3 
A2 Router/Switch Umožňuje prístup k sieti 3 
A3 Pracovná stanica Obsahuje dôležité prístupy a dáta 2 
A4 Technická dokumentácia Firemné postupy, príkazy a nastavenia 3 
A5 Pracovné zmluvy Citlivé informácie o zamestnancoch 4 
A6 Obchodné zmluvy Citlivé obchodné informácie 3 
A7 Dáta zákazníkov Osobné informácie zákazníkov 5 
A8 Účtovníctvo Dokumenty o finančných stránkach firmy 4 
A9 Marketingové plány Reklamné plány do budúcnosti 2 
A10 Strategické plány Rozvojové plány a budúce smerovanie firmy 5 
Tabuľka 4.2: Aktíva firmy a ich ohodnotenie (Zdroj: Vytvorené pre potreby práce) 
 
Vypísali sme základné aktíva, ktoré sa vzťahujú na analyzovanú pobočku firmy 
v Českej republike. Všetkých aktív je oveľa viac, avšak nie sú nevyhnutné pre potreby 
tejto práce a celkového návrhu opatrení vo firme. Zvolené aktíva predstavujú 
najdôležitejšie alebo najpočetnejšie prvky v oblasti prístupov a ich riadenia.  
 Prvé tri sú fyzické (hmotné) aktíva nachádzajúce sa v budove pobočky. Ich 
ochranu proti odcudzeniu alebo manipulácii má na starosti externá firma, ktorá sa 
zaoberá spravovaním celého komplexu. Ich nastavenia a ďalšie ochranné prvky sú už 
súčasťou práce interných tímov firmy. Ostatné aktíva vytvárajú samotnú hodnotu firmy 
(respektíve jej pobočky) pomocou informácií, ktoré predstavujú alebo obsahujú. Ako 
také sú žiadané tretími stranami a cieľmi útokov. 
 
4.1.2 Hodnotenie hrozieb 
Pretože zameranie práce je len na pobočku firmy v Českej republike berieme do úvahy 
iba lokálne hrozby. Všeobecný záber nie je vhodný kvôli celosvetovej pôsobnosti 
spoločnosti. To by komplikovalo vytýčenie hrozieb pretože, okrem hlavných, platných 
pre všetky regióny, by v tomto prípade bolo nutné zahrnúť aj lokálne (geografické) 
hrozby.  
 Podstatnou časťou sú interné hrozby vznikajúce vo vnútri firmy. Neúmyselným 
alebo cieleným narušením či znížením bezpečnosti zo strany zamestnancov sa zvyšuje 
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pravdepodobnosť hrozieb. Extrémne časté sú problémy s heslami a autentizáciou. Je to 
z dôvodu, že povaha činnosti vykonávanej firmou si žiada rozsiahle databázy hesiel 
nastavených na tisíckach zariadení po celom svete. To sa týka aj skúmanej pobočky v 
rámci toho, že vzdialene spravuje zariadenia v iných regiónoch. Taktiež autentizácia 
voči centrále je nevyhnutná pri pristupovaní k dokumentom spoločnosti. Nedostatočná 
autentizácia, prednastavené či nekvalitné heslá sú práve týmito problémami. Napriek 
tomu, že existuje snaha o zavedenia politiky centrálneho prihlasovania, tieto hrozby sú 
stále časté. 
V súvislosti s hrozbami v prostredí počítačových sietí podľa noriem ISO/IEC 
27033-1 (7), ISO/IEC 27033-2 (7) a ISO/IEC 27033-4 (7) je potrebné zamerať sa nie 
len na architektúru siete ale aj na aplikácie využívané na sieti, prípadne 
nakonfigurované protokoly. Prístupom ku koncovej stanici je možné nainštalovať 
sieťovú aplikáciu a aktivovať ju vo firemnom prostredí apod. Zároveň nedostatočne 
aktualizovaný software rovnako predstavuje pre spoločnosť hrozbu. 
Každá hrozba môže nastať s istou pravdepodobnosťou. Pravdepodobnosť je 
možné vyjadriť za rok a na základe rozsahu určiť stupeň hrozby. Nasledujúca tabuľka 
zobrazuje jednu z možností ako sa dá pravdepodobnosť hrozbám priradiť. 
 
Stupeň % za rok Slovné vyjadrenie 
1 0 až 5 Nepravdepodobné 
2 5 až 20 Málo pravdepodobné 
3 20 až 50 Príležitostné 
4 50 až 70 Pravdepodobné až časté 
5 70 až 100 Veľmi časté 
Tabuľka 4.3: Úrovne hrozby (Zdroj: (9)) 
 
V ďalšej tabuľke je možné vidieť pravdepodobnosti výskytu jednotlivých 
hrozieb pre aktíva. Pretože firma už má implementované bezpečnostné opatrenia bolo 
by možné predpokladať, že pravdepodobnosti budú malé. Skutočne je to tak v 
niektorých prípadoch avšak pretože ide o známu medzinárodnú spoločnosť zvyšuje sa aj 
počet hrozieb, resp. frekvencia ich výskytu. 
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Hrozba 
Pravdepodobnosť 
výskytu 
Nízka kvalita hesiel 3 
Systém bez záplat 3 
Narušenie databázy 1 
Prednastavené heslá 3 
Neautorizované pripojenie 4 
Zlyhanie hardwaru 3 
Krádež hardwaru 2 
Nedostatočná autentizácia 2 
Zahltenie siete 3 
Útoky na sieť 5 
Škodlivý kód 2 
Krádež identity 2 
Tabuľka 4.4: Výskyt hrozieb (Zdroj: Vytvorené pre potreby práce) 
 
4.1.3 Vyhodnotenie rizík 
Na celkové vyhodnotenie miery rizík bude použitá súčtová matica rizík prezentovaná v 
ISO/IEC 27005. Súčtová matica určuje celkové riziko na základe súčtu dopadu 
(hodnoty aktíva) a pravdepodobnosti výskytu hrozby v prostredí analyzovanej 
spoločnosti. Nasledujúca tabuľka vysvetľuje jednotlivé kategórie rizík. Dáva do vzťahu 
dopad a pravdepodobnosť. 
 
 1 2 3 4 5 
5 6 7 8 9 10 
4 5 6 7 8 9 
3 4 5 6 7 8 
2 3 4 5 6 7 
1 2 3 4 5 6 
Tabuľka 4.5: Súčtová matica rizík (Zdroj: (9)) 
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Keď je táto matica aplikovaná pre spoločnosť popisovanú v tejto práci tak 
vzniká Tabuľka 4.6. V tej je možné pozorovať výsledne hodnotenie rizík, pričom 
zelenou sú označené zanedbateľné riziká, bez označenia sú bežné riziká a červenou 
farbou sú kritické riziká. Tie posledné určujú, pre ktoré oblasti je nevyhnutné tvoriť 
opatrenia. 
 
Hrozba Aktívum 
A1 A2 A3 A4 A5 A6 A7 A8 A9 A10 
3 3 2 3 4 3 5 4 2 5 
Nízka kvalita hesiel 3  6 6 5 6 7 6 8 7 5 8 
Systém bez záplat 3  6 6 5 6 7 6 8 7 5 8 
Narušenie databázy 1  4 4 3 4 5 4 6 5 3 6 
Prednastavené heslá 3  6 6 5 6 7 6 8 7 5 8 
Neautor. pripojenie 4  7 7 6 7 8 7 9 8 6 9 
Zlyhanie hardwaru 3  6 6 5 6 7 6 8 7 5 8 
Krádež hardwaru 2  5 5 4 5 6 5 7 6 4 7 
Nedost. autentizácia 2  5 5 4 5 6 5 7 6 4 7 
Zahltenie siete 3  6 6 5 6 7 6 8 7 5 8 
Útoky na sieť 5  8 8 7 8 9 8 10 9 7 10 
Škodlivý kód 2  5 5 4 5 6 5 7 6 4 7 
Krádež identity 2  5 5 4 5 6 5 7 6 4 7 
Tabuľka 4.6: Súčtová matica rizík pre firmu (Zdroj: Vytvorené pre potreby práce) 
 
4.2 Opatrenia podľa A.11 Riadenie prístupu 
Pre tvorbu opatrení sa zameriame na tie aktíva, ktoré boli pri implementačnej analýze 
ako vysoko rizikové vzhľadom na dané typy hrozieb. Pomocou noriem z ISO/IEC 
17799, resp. jej novšej verzie ISO/IEC 27002 sa spoja výsledky analýzy súčasného 
stavu v spoločnosti a vyhodnotenia rizík. Takto bude možné presne určiť, ktoré oblasti 
riadenia prístupu by bolo možné účinnejšie zabezpečiť pomocou navrhnutých opatrení. 
Takýto návrh bude zahrňovať konkrétne spôsoby prístupov, ich prípadné zefektívnenie 
a následne i finančné náklady spojené so zavedením a udržovaním opatrení. 
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4.2.1 Tvorba politiky riadenia prístupov 
Politika riadenia prístupu 
Táto politika je prvým krokom k dosiahnutiu zabezpečenia podľa normy ISO/IEC 
27002. Od nej sa odvíjajú ďalšie časti riadenia prístupu. Je to z dôvodu, že práve tu sa 
tvorí štruktúra postupov a opatrení, ktoré na seba nadväzujú. Spolu tvoria celok, o ktorý 
sa opiera práve zavedenie ISMS vo firme. Táto politika musí byť dôkladne 
zdokumentovaná a preskúmavaná, nielen pri tvorbe, ale aj po implementácii. Prístup by 
mal byť obmedzený len na to čo je učené. 
 Pretože už existuje štruktúra pre riadenie prístupov v rámci firmy je nutné túto 
brať do úvahy a zakomponovať ju do novej politiky riadenia prístupov. Interná 
bezpečnosť v rámci riadenia prístupov je z veľkej časti riadená ITO tímami, ktoré tvoria 
technické skupiny založené na ochrane bezpečnosti fyzických a softwarových zložiek v 
spoločnosti. Ako také je ITO nevyhnutnou súčasťou politiky, slúži na jej neustále 
uplatňovanie. 
 Ďalšími zložkami zodpovednými za dodržiavanie politiky sú externé firmy 
slúžiace pre fyzickú bezpečnosť alebo pre vzdialené prístupy k systémovým zdrojom a 
aplikáciám. Pre túto prácu najpodstatnejšími sú CTX a NESA. Práve pomocou ich 
technológií je možné zvýšiť bezpečnosť vzdialených aplikácií a systémov pričom sa to 
udeje cez centralizovaný systém pristupovania k zdrojom informácií. 
 Nakoniec sú to samotný zamestnanci, ktorí prispievajú k zvyšovaniu alebo 
znižovaniu bezpečnosti vo firme. Dodržovanie stanovených a odporúčaných praktík je 
nesmierne dôležité v každej firme. V tomto prípade ide o medzinárodnú ICT spoločnosť 
a preto je opatrnosť a dôslednosť zamestnancov v oblasti prístupov priam nevyhnutná. 
 Implementačná analýza ukázala, že je potrebné zamerať sa na niektoré oblasti s 
väčším dôrazom. Tieto sú označené červene v tabuľke 4.6 a tvorba politiky by sa mala 
práve na nich sústrediť. Konkrétne sú to tri aktíva - Pracovné zmluvy, Dáta zákazníkov 
a Strategické plány. Avšak vzhľadom na výsledky spomenutej analýzu je nutné brať do 
úvahy i ostatné aktíva, predovšetkým na ich ochranu voči sieťovým útokom. 
Implementáciou jednotlivých dokumentov sa znížia riziká a zvýši sa bezpečnosť 
používaných systémov i firemnej siete. Popri tom sa taktiež zvýši prehľadnosť riadenia 
prístupov. 
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Koncept dokumentu 
Tento dokument by mal byť osnovou pre tvorby ďalších dokumentov pre časti A.11.2 
až A.11.7 určené v norme ISO/IEC 27002. Pri zostavovaní zásad prípustného užívania 
je nevyhnutná snaha nezavádzať žiadne obmedzenia, ktoré by boli v rozpore s 
existujúcou firemnou politikou pre riadenie prístupov v spoločnosti. Úlohou tímov pre 
bezpečnosť (ITO, externé) je neustále chrániť firmu pred nezákonným alebo škodlivým 
jednaním jednotlivcov. Nezáleží na tom či vedomým alebo nevedomým. 
Systémy, zariadenia a aplikácie súvisiace s riadením prístupu patria pod 
ustanovenia tohto dokumentu. Taktiež fyzické sieťové pripojenia, počítačové 
vybavenie, software, záznamové médiá, sieťové účty, WWW prístupy (napríklad cez 
proxy server), FTP a DNS serveri sú vlastníctvom spoločnosti. Všetky tieto systémy 
určené na zaistenie chodu firmy a slúžiace na vykonávanie firemných úloh či záujmov 
sa vzťahujú pod určené pravidlá. 
Zabezpečovacie procedúry a postupy sú činnosťou, do ktorej sa musia zapojiť a 
podporovať všetci zamestnanci, externé firmy (dodávatelia služieb a aplikácií) a ďalšie 
subjekty, pracujúce s informáciami a informačnými systémami firmy. Všetky pravidlá 
stanovené týmito bezpečnostnými zásadami musia byť všeobecne známe a je nutné , 
aby sa vyššie zmienené skupiny nimi pri svojej práci neustále riadili. 
 
Účel dokumentu 
Účelom pravidiel zabezpečenia prístupu je určenie postupov pre prípustné využívanie 
firemných zdrojov (pracovné stanice, systémy, sieťové pripojenia, apod.). Tieto pravidlá 
slúžia k ochrane aktív firmy. Ich neprípustné obchádzanie alebo porušovanie môže 
zvyšovať riziko a vystavovať spoločnosť hrozbám (napríklad sieťovým útokom, 
napadnutiu firemných systémov a služieb alebo úniku zákazníckych dát). 
 
Pôsobnosť dokumentu 
Tieto zásady zabezpečenia platia pre všetkých zamestnancov, externé firmy 
(dodávatelia služieb a aplikácií) a ďalšie subjekty, pracujúce s informáciami a 
informačnými systémami firmy. Taktiež platí pre všetky zariadenia, ktoré môžu prísť do 
kontaktu s firemnou infraštruktúrou. 
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Bezpečnosť a dôvernosť informácií 
 
1. Údaje náchylné na zneužitie alebo odcudzenie nachádzajúce sa na zdieľaných 
médiách je nutné v súlade so Zásadami šifrovania poznamenať a šifrovať. Tieto 
zásady sú pravidelne monitorované a uplatňované ITO tímami. 
 
2. Je povinnosťou zamestnancov všetkými poskytnutými (dostupnými) prostriedkami 
zabrániť neoprávnenému prístupu k citlivým (dôverným alebo tajným) firemným 
informáciám. Ak má zamestnanec podozrenie z úniku informácií mimo firemné 
prostredie je nútený bezprostredne upozorniť manažéra alebo lokálny ITO tím. 
Príkladom takýchto informácií sú: 
 
 Súkromné firemné dokumenty 
 Stratégie a zámery spoločnosti 
 Údaje náchylné na konkurenčnú analýzu 
 Dáta podliehajúce obchodnému tajomstvu (napr. patenty) 
 Technické parametre zariadení 
 Dáta zákazníkov 
 Osobné informácie zamestnancov 
 
3. Všetky zariadenia, ktoré zamestnanec používa a sú pripojené na firemnú sieť musia 
byť neustále kontrolované schváleným antivírovým softwarom s aktuálnou 
databázou vírusov. Taktiež prehliadače a e-mailový klient musia byť monitorované 
anti-malware softwarom. To však platí len pre zariadenia, ktoré sú majetkom firmy. 
Používanie osobných počítačov, notebookov, smartphonov a ďalších zariadení, 
ktoré sú v osobnom vlastníctve zamestnanca, je zakázané. 
 
4. Pri otváraní e-mailov, prípadne e-mailových príloh od neznámych odosielateľov si 
zamestnanec musí počínať maximálne opatrne. Je potrebné byť ostražitý aj pri 
podozrivých správach od známych odosielateľov. Všetky menované môžu totiž 
obsahovať trojské kone, vírusy alebo e-mailové bomby. V prípade pochybností je 
užívateľ povinný skontrolovať dokument a pred otvorením prílohy sa spojiť priamo 
s ITO tímom. 
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Firemná bezpečnosť  
 
1. Cieľom ITO tímov je zaistenie dostatočnej úrovne súkromia pomocou osobných 
účtov a profilov. Zamestnanci sú si však vedomí toho, že všetky dáta, ktoré v 
podnikových systémoch vytvoria, sa stávajú vlastníctvom spoločnosti. Ako také je 
ich šírenie mimo prostredia firmy prísne zakázané. Kvôli nutnosti ochrany siete a 
systémov nemôže vedenie firmy zaručiť dôvernosť žiadnych informácií, uložených 
na sieťových zariadeniach alebo pracovných staniciach, ktoré je majetkom firmy. 
 
2. Zamestnanci sú zodpovední za prípadné osobné využívanie systémov, a to podľa 
svojho najlepšieho vedomia a svedomia. Výnimkou sú obmedzenia a zákazy na 
jednotlivé aplikácie či WWW stránky. ITO oddelenie je zodpovedné za vytvorenie 
zásad osobného užívania systémov poskytovaných spoločnosťou. V prípade, že tieto 
zásady neexistujú, bude sa každý zamestnanec riadiť všeobecnými zásadami 
osobného užívania určenými COBC. V prípade pochybností sa následne obráti s 
otázkami na svojho nadriadeného, prípadne priamo na lokálny ITO tím. 
 
3. V rámci podnikovej bezpečnosti sú užívateľom šifrované všetky informácie na 
pracovných staniciach minimálne na úrovni protokolu MD5. Zároveň sú im 
zálohované heslá, aplikácie a nastavenia, ktoré sami považujú za citlivé alebo 
zraniteľné. Zálohovanie niektorých dát môže byť po zamestnancoch vyžadované. 
 
4. Pre dôvody zachovania platnosti, bezpečnosti a údržby prístupov môžu oprávnení 
zamestnanci kedykoľvek monitorovať zariadenia, systémy a sieťovú komunikáciu, a 
to v súlade so všeobecnými Zásadami pre audit. Pre zachovanie a monitorovanie 
platnosti týchto zásad si spoločnosť vyhradzuje právo na audit všetkých siete a s 
nimi prepojených systémy. Takto môže učiniť kedykoľvek (zvyčajne ide o 
pravidelné kontroly vo vopred určených intervaloch) a výber miesta auditu sa koná 
náhodným spôsobom. 
 
Vlastníctvo dokumentu 
Politika riadenia prístupov je výlučný dokument patriaci spoločnosti a je ňou 
spravovaný a vynucovaný pomocou jednotlivých oddelení a tímov. Tie patria priamo 
pod firmu alebo sú kontraktované. 
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Neprípustné užívanie 
Zakázané postupy a praktiky sú všeobecne známe všetkým zamestnancom firmy ako aj 
externým užívateľom. Za žiadnych okolností by nemali zamestnanci vykonávať alebo 
nabádať k týmto aktivitám. Takáto činnosť je v rozpore s platným firemným COBC a 
ako taká môže viesť k uplatňovaniu postihov. 
Nasledujúci zoznam zakázaných praktík neobsahuje úplne všetky pretože tých je 
mnoho. Časť je obsiahnutá v COBC, teda vo firemnej politike. Zvyšné sú delené podľa 
tímov a polí pôsobnosti jednotlivých zamestnancov. Tento zoznam však predstavuje istý 
základný prehľad neprípustného využívania systémov a tieto činnosti sú v systémoch a 
vo firemnej sieti bez akýchkoľvek výnimiek prísne zakázané: 
 
 Narušovanie práv inej osoby alebo spoločnosti, chránenej autorskými zákonmi, 
obchodným tajomstvom, patentovým alebo iným duševným vlastníctvom, 
prípadne podobnými zákonmi a nariadeniami, vrátane inštalácie a distribúcie 
odcudzeného či pirátskeho softwaru, ktorého užívanie nie je kryté 
odpovedajúcou licenciou. 
 
 Všetky formy obťažovania, konkrétne elektronickou poštou, telefonickým 
kontaktom, prípadne inými prostriedkami. Nezávisí od použitej formy 
komunikácie či jazyku, v ktorej je vedená. Nie je podstatná nižšia frekvencia či 
veľkosť správ, všetko je subjektom neprístojného správania porušujúceho určené 
pravidlá. 
 
 Opakované využívanie počítačových systémov vo vlastníctve firmy za účelom 
získavania alebo odosielania materiálu, ktorý narušuje platné zákony týkajúce sa 
sexuálneho obťažovania či nepriateľského správania sa na pracovisku a to podľa 
zákonných noriem platných v mieste pracoviska užívateľa. 
 
 Neoprávnené kopírovanie materiálu podliehajúceho autorským právam, ako je 
mimo iné aj digitalizácia a distribúcia fotografií z časopisov, kníh a iných 
zdrojov krytých autorským právom, hudby chránenej autorským zákonom, a tiež 
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inštalácia softwaru krytého autorským právom a nemá platnú licenciu, je prísne 
zakázaná. 
 
 Prehľadávanie portov a skúmanie bezpečnosti je výslovne zakázané pre všetkých 
zamestnancov okrem tých, ktorí sú na daný typ monitorovania preškolení a 
poverení. Zároveň musia mať platnú požiadavku na zmenu v prípade testov, 
ktoré môžu ovplyvniť kvalitu siete a sieťových služieb. 
 
 Každá forma monitorovania siete, pri ktorej zamestnanec odpočúva dáta, ktoré 
pre neho nie sú určené, ich zadržovanie či zbieranie. Prípustným prípadom je len 
monitorovanie spadajúce pod normálne pracovné povinnosti zamestnanca, 
zvyčajne technikov ITO spojených s riadením a monitorovaním prístupov. 
Prípadne oddelení (tímov) spojených s kontrolou kvality siete. 
 
 Zavádzanie škodlivých či zlomyseľných programov do sietí a serverov 
(napríklad vírusov, červov, trojských koňov, e-mailových bômb atd.). 
Zamestnanec je zodpovedný aj za neúmyselné zavádzanie v prípade 
napadnutého úložného média alebo zariadenia ak toto bolo dôsledkom 
nedostatočnej opatrnosti pri otváraní a  používaní WWW služieb. 
 
 Jednanie, ktoré má za následok prelomenie bezpečnosti alebo narušenie sieťovej 
komunikácie. Medzi prelomenie bezpečnosti patrí okrem iného prístup k dátam, 
ktoré nie sú určené danému zamestnancovi alebo prihlásenie k serveru či na 
účet, ku ktorému nie je zamestnanec oprávnený pristupovať, iba ak ide o úlohy 
spojené s plnením pracovných povinností. Za narušenie považujeme v tejto časti 
dokumentu odpočúvanie v sieti, zahltenie siete dotazmi ping, falšovanie 
paketov, odoprenie služieb a falšovanie smerovacích informácií s nekalými 
úmyslami. 
 
 Vedomé obchádzanie mechanizmov autentizácie či bezpečnosti ľubovoľného 
systému, siete alebo účtu spoločnosti. 
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 Znehodnocovanie, narušovanie alebo odoprenie služby či sieťových zdrojov 
ľubovoľnému inému užívateľovi. 
 
 Spúšťanie akýchkoľvek programov, skriptov a príkazov, alebo odosielanie 
akýchkoľvek správ, ktorých cieľom je narušovanie alebo zablokovanie 
terminálovej relácie iného užívateľa či už v rámci firemnej siete alebo externých 
sietí. 
 
 Poskytovanie dôverných informácií o zamestnancoch firmy prípadne aj zoznam 
zamestnancov vonkajším subjektom. 
 
 Vykonávanie pracovných úkonov bez náležitej autentizácie alebo poverenia. 
 
 Posielanie nevyžiadaných správ elektronickej pošty, hromadných správ, 
reklamného materiálu či opakované odosielanie príloh jednotlivcom, ktorí ich 
výslovne nepožadovali (e-mailový spam). 
 
 Neoprávnené používanie alebo falšovanie informácií v záhlaví elektronickej 
pošty, vo výukových zariadeniach, oficiálnych dokumentoch spoločnosti. 
 
 Opakované vyžadovanie e-mailových správ, určených pre ktoréhokoľvek iného 
užívateľa či adresu so zámerom zhromažďovania odpovedí alebo obťažovania. 
 
 Neoprávnené (nevyžiadané) vytváranie a rozosielanie elektronickej pošty v 
mene spoločnosti či iných osôb. 
 
Uskutočňovanie postihov 
Každý zamestnanec, ktorému bude dokázané porušovanie zásad, uvedených v 
dokumentu, bude vystavený disciplinárnemu konaniu a v prípade závažného porušenia 
pracovnej zmluvy môže dôjsť k prepusteniu zo zamestnania. V prípade spôsobenia 
nenapraviteľnej škody spoločnosti môže byť podniknuté i trestné stíhanie. 
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Finančné ohodnotenie 
Dôležitosť tejto časti a fakt, že ostatné sa od nej odvíjajú sa odzrkadlí aj v cene. Tvorba 
politiky samotnej musí byť precízna a obsahovať prípustné a neprípustné užívanie 
prístupov. Pretože musí obsahovať všetky možné varianty a navyše byť kompatibilná s 
všeobecnou firemnou politikou bude jej tvorba časovo náročnejšia než u iných 
spoločností. Celková doba tvorby sa odhaduje na približne päť pracovných dní, teda 40 
hodín. Priemerná cena profesionálnych dodávateľov ISMS riešení sa pohybuje okolo 
500 korún za hodinu. Napriek vyšším nákladom by cena mala byť prijateľná kvôli 
dôležitosti tohto kroku zavedenia ISMS. Cena za audity nie je zahrnutá pretože tá je 
počítaná pre jednotlivé audity ostatných častí, nie celej politiky. Nasleduje tabuľka 
zhrňujúca vyššie spomenuté náklady. 
 
Úkon Cena za hodinu [Kč] Množstvo hodín Celkové náklady [Kč] 
Tvorba politiky 
riadenia prístupu 
500 40 20 000 
Tabuľka 4.7: Cena tvorby politiky pre riadenie prístupu (Zdroj: Vytvorené pre potreby práce) 
 
4.2.2 Riadenie prístupu a zodpovednosť užívateľov 
Registrácia užívateľov 
Musí existovať postup pre formálnu registráciu užívateľa vrátane jej zrušenia, ktorý 
zaistí získanie prístupu k všetkým informačným systémom a službám. Tento postup 
existuje a rieši sa pomocou zadania údajov zamestnanca do systému. Ten následne 
vygeneruje ID a vyšle tiket pre ITO. Následne sa podľa prístupov určených manažérom 
pridelia zamestnancovi prístupy, vrátane prístupu do domény a teda možnosť prihlásiť 
sa na pracovnú stanicu pomocou ID a hesla na jedno použitie (to musí užívateľ hneď 
zmeniť). 
 
Používanie hesiel 
Pri výbere a používaní hesiel je stále od užívateľov vyžadované, aby dodržovali 
stanovené bezpečnostné postupy. Štandardne vyžadované parametre pre vytvárané hesla 
na pracovných staniciach sú: 
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 minimálne 8 znakov 
 použitie malých písmen 
 použitie veľkých písmen 
 použitie číslic 
 zákaz použitia palindrómu (súboru znakov, ktoré sa čítajú rovnako odpredu 
aj odzadu) 
 zmena hesla každý mesiac 
 zákaz použitia niektorého z piatich predchádzajúcich hesiel 
 nesprávne zadanie hesla tri razy po sebe vedie k zablokovaniu účtu 
 
Citlivé systémy a užívatelia s pokročilými prístupovými právami majú tieto kritéria ešte 
sprísnené pre vyššiu bezpečnosť. Tieto pokročilé metódy zahrňujú: 
 
 zvýšenie intervalu, po ktorom je znovu možné použiť heslo (zvyčajne na 10) 
 použitie špeciálnych znakov, napríklad interpunkčných znamienok 
 
 Inou formou riešenia lepšej bezpečnosti je často zavedenie centralizovaného 
hesla využívaného pre väčšinu prístupov (v ideálnom prípadne pre všetky). Takto by 
dané heslo nebolo nutné často obmieňať (napríklad by bolo postačujúce raz za každé tri 
mesiace). Zároveň by existoval spôsob kontroly prístupov kde by zároveň bol každý 
prístup monitorovaný a logy o ňom ukladané na príslušné serveri. Tieto riešenia sú 
implementované pomocou TACACS+ serverov pre zariadenia a CTX serverov pre 
aplikácie. 
Prezradenie hesla k pridelenému užívateľskému účtu iným osobám alebo 
povolenie na využívanie daného účtu inou osobou je hrubým porušením COBC. Ak 
vykonáva zamestnanec prácu z domu platí, že medzi tieto osoby spadajú aj ostatní 
členovia rodiny a spoločnej domácnosti. 
V prípade zablokovania účtu po vypršaní alebo nesprávnom zadávaní hesla je 
možné ho odblokovať jedine telefonickým kontaktovaním medzinárodného 
telefonického centra ITO, určeného na obnovenie účtov a hesiel. Po overení totožnosti 
a zadaní ID zamestnanec získa heslo dohodnutou formou. Tou je zvyčajne odoslanie 
hesla manažérovi alebo lokálnemu ITO. Odosielanie hesiel tretím stranám mimo firmy, 
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prípadne na súkromný e-mail je prísne zakázané. Neodporúčané je aj odosielanie hesiel 
kolegom z tímu, v prípade nevyhnutnosti tohto kroku je heslo potrebné okamžite po 
prihlásení zmeniť. 
 
Riadenie privilegovaného prístupu 
Prideľovanie a používanie privilégií je obmedzené a riadené. Tiketové systémy a 
viacero hlavných databáz s centralizovaným systémom kontroly prístupov umožňujú 
nastavenie privilegovaného prístupu pre zamestnancov. 
 Základom fungovania je nutnosť vyžiadania prístupu v jednom z tiketových 
systémov. V tikete sa nastaví systém a oblasť, kam chce užívateľ pristupovať. Po 
odoslaní tiket čaká na viacero povolení od rôznych zodpovedných osôb a tímov, od 
manažérov po technikov vyššej úrovne. Až po získaní povolení od všetkých úrovní je 
privilegovaný prístup udelený a užívateľ môže pristupovať k daným zdrojom. 
 
Správa užívateľských hesiel 
Prideľovanie hesiel musí byť riadené formálnym procesom ako bolo už spomenuté. 
Tento proces funguje na princípe povolenia od príslušných manažérov. Podľa úrovne 
prístupu sa zvyšuje úroveň zabezpečenia a teda aj úroveň, na ktorej operuje príslušný 
manažér alebo technik. 
 Ďalšie spravovanie hesiel je už vykonávané ITO tímami, ktoré majú na starosti 
aj zbieranie a kontrolu logov. Heslá je nutné uchovávať v tajnosti a bezpečí; 
zamestnanci nesmú účet zdieľať alebo požičiavať ho niekomu inému. Každý oprávnený 
užívateľ je zodpovedný za bezpečnosť svojho vlastného účtu a hesla. V súčasnosti je 
systémové (doménové) heslá potrebné meniť najmenej raz za mesiac, užívateľské 
(zamestnanecké, viazané na firemné ID) raz za 3 mesiace. 
 
Preskúmanie prístupových práv užívateľov 
Vedenie organizácie musí v pravidelných intervaloch vykonávať preskúmanie 
prístupových práv užívateľov. Audity platnosti prístupov pre jednotlivé systémy musia 
byť minimálne každé 2 roky v prípade automatizovaného centrálneho spravovania 
hesiel. Pre prípad lokálnej SQL databázy hesiel na danom zariadení je vyžadovaná 
kontrola aspoň každý rok (doporučenou dobou je 6 mesiacov). Postup auditu musí byť 
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riadne zdokumentovaný a prípadné nedostatky musia byť vložené na preskúmanie a 
nápravu do tiketového systému. Následne budú priradené odpovedajúcim tímom a po 
vykonaní práce skontrolované. 
 
Neobsluhované užívateľské zariadenia 
Zamestnanci musia zaistiť primeranú ochranu neobsluhovaných zariadení. Užívateľ pri 
vzdialení sa od počítača musí tento systémovo uzamknúť. Taktiež pri mobilných 
pracovných staniciach (napr. notebook) je povinný zariadenie upevniť o pevnú plochu 
alebo uskladniť do uzamykateľného miesta. Pri odcudzení je nutné okamžite nahlásiť 
zmiznutie manažérovi. 
 
Zásada prázdneho stolu a prázdnej obrazovky monitoru 
Zásada prázdneho stolu vo vzťahu k dokumentom a výmenným médiám a zásada 
prázdnej obrazovky monitoru u prostriedkov pre spracovávanie informácií je plne 
uplatňovaná. Zamestnanci sú povinný nenechávať žiadne citlivé dokumenty v oblasti 
svojho pracoviska, hlavne údaje o užívateľských menách a heslách. 
 Všetky obsluhované obrazovky nesmú po ukončení práce obsahovať otvorené 
okná aplikácií či prehliadačov. Tie by mohli obsahovať údaje, ktoré nie sú určené pre 
iné osoby. 
 
Finančné ohodnotenie 
Táto časť sa skladá z dvoch častí. Prvou je ohodnotenie politiky samotného riadenia 
prístupu užívateľov, respektíve zamestnancov. Firma XYZ tu má veľmi dobrú 
existujúcu politiku, ktorú prakticky nie je nutné vylepšiť vzhľadom na zvolené normy a 
implementáciu ISMS. Návrh zopár jednoduchých úprav potrvá približne 4 hodiny a 
celkovo by nemal presiahnuť cenu 1000Kč. 
 Druhá časť sa zaoberá samotnými užívateľmi a ich zodpovednosťou. Ako také je 
potrebné spísať všetky zásady, ktoré musia dodržiavať. Napriek existujúcemu systému 
zásad nie je vždy presne zamestnancom predložené ich povinnosti v rámci udržania 
bezpečnosti pravidiel pre prístupy. Súčasťou návrhu je aj elektronický systém pre 
zaškolenie užívateľov do ich rolí v systéme riadenia prístupov. 
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Úkon Cena za hodinu [Kč] Množstvo hodín Celkové náklady [Kč] 
Úprava politiky riadenia 
prístupu užívateľov 
250 4 1 000 
Tvorba politiky určenia 
zodpovednosti 
užívateľov 
200 20 4 000 
Elektronické školenie v 
oblasti riadenia 
prístupov 
400 24 9 600 
Tabuľka 4.8: Cena úpravy politiky riadenia prístupov a zodpovednosti užívateľov 
(Zdroj: Vytvorené pre potreby práce) 
 
Táto podkapitola a jej opatrenia sú prioritné. Je to z dôvodu záverov vyhodnotenia rizík 
(viď tabuľku 4.6), kde viaceré vážne riziká súviseli s heslami. 
 
4.2.3 Riadenie prístupu k sieti 
Politika užívania sieťových služieb 
Užívatelia musia mať prístup iba k tým sieťovým službám, ku ktorým boli priamo 
oprávnený. Prístup musí byť riadený, aby sa zamedzilo užívanie určitých sieťových 
služieb užívateľmi, ktorí nie sú poverený na pristupovanie k nim. 
 Mnohými spôsobmi riadenia politiky užívania sieťových služieb sú filtrovanie 
na základe MAC (silenejšie) alebo IP adresy (slabšie), blokovanie vybraných portov, 
autentizácia TACACS+ alebo RADIUS serverom, overenie cez firewall, prístup cez 
proxy a ďalšie. 
 
Autentizácia užívateľa pre externé pripojenie 
Prístup vzdialených užívateľov musí byť odpovedajúcim spôsobom autentizovaný. 
V spoločnosti sa využíva proprietárna aplikácia určená na pripojenie a autentizáciu do 
firemnej VPN. Autentizácia je dvojprvková - skladá sa zo zaregistrovanej MAC adresy 
a správneho vstupného kód pre zariadenie (ten sa tvorí konktatenáciou PINu a čísla na 
tokene). Viac o pripájaniu na diaľku je možné sa dozvedieť v podkapitole 4.2.5, časť 
Práca na diaľku. 
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Identifikácia zariadení v sieťach 
Pre autentizáciu pripojení z vybraných lokalít a zariadení je použité automatické 
identifikovanie zariadení pomocou ich MAC adries. Objavenie neznámej a 
nezaregistrovanej MAC adresy spôsobí vytvorenie alarmov. Tie sú prevzaté lokálnym 
ITO tímom a následne sa začína vyšetrovanie, snaha o vypátranie miesta pripojenia 
a osoby zodpovednej za vygenerovanie alarmu. Podobný proces, ale z nižšou prioritou 
sa spustí pre nezvyčajnej alebo nepovolenej IP adrese napriek tomu, že zariadenie 
samotné (resp. jeho MAC adresa) je zaregistrované v systéme. 
 
Ochrana portov pre vzdialenú diagnostiku a konfiguráciu 
Fyzický i logický prístup k diagnostickým a konfiguračným portom musí byť riadený. 
Fyzická ochrana je zabezpečovaná REC tímami (externá firma starajúca sa 
o bezpečnosť zariadení a osôb v budove). Jednoduchým systémom uzamykania 
miestností obstaráva ochrany voči odcudzeniu zariadení a prístupu k nim. 
Avšak v prípade nepovolaného pripojenia zamestnancov bez povolenia je táto 
ochrana neúčinná. Z tohto dôvodu by bolo vhodné implementovať technológiu NISS. 
Tá umožní zabezpečenie portov proti neoprávnenému pripojeniu (viď obrázok 4.1). 
Pomôže však aj pri zabezpečení proti prípadnému odpojeniu sieťových káblov, to môže 
byť totiž nielen úmyselné, ale aj neúmyselné (chyba technika, vplyv prostredia).  
 
 
Obrázok 4.1: Prvok na uzamknutie metalických PatchCordov (Zdroj: (10)) 
 
53 
 
Princíp oddelených sietí 
Skupiny informačných služieb, užívateľov a informačných systémov musia byť 
v sieťach oddelené. Tento princíp je vykonávaný pomocou rozličných domén a 
viacerých VLAN. Taktiež pomocou systému NAT kde vnútorná firemná sieť nie je 
viditeľná z ostatných častí siete. 
 
Riadenie sieťových pripojení 
Pri zdieľaných médiách, hlavne tých, ktoré presahujú hranice organizácie, musia byť 
obmedzené možnosti pripojenia užívateľov. Obmedzenie však musia byť v súlade 
s politikou riadenia prístupu a s požiadavkami aplikácií. Všetky pripájania sa na 
konfiguračné či monitorovacie porty musia byť zabezpečené minimálne pomocou SSH 
protokolu, používanie telnetu je nedostatočné. 
 
Riadenie smerovania siete 
Pre zaistenie toho, aby počítačové spojenia a informačné toky nenarušovali politiku 
riadenia prístupu aplikácií organizácie je zavedené riadenie smerovania siete. Táto časť 
je uplatňovaná prevažne pomocou viacerých routerov a switchov v rámci budovy, 
respektíve ich nastaveniami. Súčasťou firemnej siete je obrovská sieť ďalších zariadení, 
ale pre účely práce sa bude brať do úvahy len skupina lokálnych zariadení. 
 Všetky IP dátové toky (ako TCP tak i menej používané UDP) sú riadené 
pomocou nastavených access-listov. Teda zoznamov pravidiel určujúcich či dátový tok 
(pripojenie) bude povolený alebo zakázaný. Nasleduje nastavovanie smerovacích 
protokolov, to sa koná na routroch a vďaka nemu dochádza nielen ku komunikácii 
medzi rôznymi sieťami, no i k špeciálnemu posielaniu paketov na základe ich 
nastavenej priority alebo potrieb siete v danom momente. 
 
Finančné ohodnotenie 
Opäť je existujúca politika pre danú oblasť veľmi dobre vytvorená a nevyžaduje mnoho 
úprav. Napriek tomu sú tieto úpravy silne odporúčané vzhľadom na vyhodnotenie rizík 
(viď obrázok 4.6). Navrhované opatrenia sa týkajú prevažne fyzickej bezpečnosti - 
ochrany portov a sieťových pripojení. Na to slúži NISS, ktoré je komplexným riešením 
bezpečnosti na úrovni káblového systému. Cena jednotlivých komponent NISS je 
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určená v tabuľke 4.10. Patria tu však aj pravidelné audity sieťových zariadení a 
sieťových prvkov, ktoré však nie sú súčasťou zavedenia ISMS a preto ich cena nie je 
zahrnutá do celkových nákladov pri návrhu 
 
Úkon Cena za hodinu [Kč] Množstvo hodín Celkové náklady [Kč] 
Úprava politiky riadenia 
prístupu k sieti 
300 8 2 400 
Zavedenie NISS u 
lokálnych zariadení 
350 32 11 200 
Tabuľka 4.9: Cena úpravy politiky riadenia prístupu k sieti (Zdroj: Vytvorené pre potreby práce) 
 
Zariadenie Cena zariadenia [Kč] Množstvo kusov Celkové náklady [Kč] 
Uzamykací prvok RJ45 839 (10ks) 50 4 195 
Dátové zásuvky s 
obmedzenou 
prístupnosťou portov 
122 5 610 
Spolu 4 805 
Tabuľka 4.10: Cena zakúpených NISS prvkov (Zdroj: Vytvorené pre potreby práce) 
 
4.2.4 Bezpečnosť operačnému systému a aplikácií 
Na  pracovných staniciach zamestnancov a na serveroch spoločnosti sa nachádza mnoho 
dôverných informácií, ktoré sú predmetom bezpečnostnej politiky. Je dôležité 
predchádzať neoprávneným prístupom k týmto informáciám pomocou obmedzení. 
Zodpovednou osobu v rámci operačného systému a lokálne inštalovaných aplikácií je 
vyškolený DLP technik, v prípade firmy XYZ ide o ITO technikov.  
Každý zamestnanec musí mať nastavený prístup k informáciám, ktoré potrebuje 
k vykonávaniu svojej činnosti. Ostatné informácie musia byť zabezpečené voči prístupu 
nepovolaných zamestnancov. Pokus o neoprávnený prístup musí byť zaznamenaný a 
následne musí byť vystavené varovanie danej osobe o nepovolenom pokuse o prístup. V 
tomto varovaní musia byť spomenuté aj následky opakovaných pokusov. Za pomocou 
DLP funkcie zabezpečenia dát je taktiež možné riešiť obmedzenie prístupu k 
informáciám na aplikačnej úrovni. 
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Bezpečné postupy prihlásenia 
Prístup k operačnému systému musí byť zabezpečený viacerými úrovňami ochrany. 
Tento princíp je náležite implementovaný pomocou stanovených bezpečnostných 
postupov. Systém užívateľských účtov musí byť správne nastavený a pravidelne 
auditovaný. Kontrola nastavení formou auditov sa koná pravidelne každých 6 mesiacov 
a každé 2 roky dochádza k špeciálnemu prevereniu externou firmou ADT, ktorá sa 
špecializuje na vykonávanie bezpečnostných auditov. Rovnako musia byť aplikované 
najnovšie overené a stabilné záplaty pre operačný systém, ktoré napomáhajú 
odstráneniu možných bezpečnostných trhlín. 
 
Identifikácia a autentizácia užívateľov 
Všetci užívatelia musia mať pre výhradne osobné použitie jedinečný identifikátor 
(užívateľské ID), musí byť tiež zvolený vhodný spôsob autentizácie k overení ich 
identity. Malo by byť možné vysledovať zodpovednosť jednotlivcov za vykonávané 
činnosti. Toto ID je súčasťou prihlasovania nielen pre operačný systém, ale aj pre 
využívané aplikácie. 
 
Systém správy hesiel 
Mal by byť interaktívny a musí zaisťovať použitie kvalitných hesiel. To platí pre 
systémové heslá i pri heslách aplikácií a programov. Systémové heslá platia pre celú 
doménu, v ktorej sa zamestnanec nachádza a sú kontrolované a menené automaticky pri 
prihlasovaní do operačného systému. Aplikačné heslá majú rôzne formy správy. 
Príkladom je centralizovaná správa kde existuje jedna databáza pre všetky aplikácie, 
ktoré sú v tejto databáze registrované. 
 
Použitie systémových nástrojov 
Použitie systémových nástrojov, ktoré sú schopné prekonať systémové alebo aplikačné 
kontroly musí byť obmedzené alebo prísne kontrolované. Prístup k takýmto nástrojom 
majú len ITO tímy, externé firmy poskytujúce služby alebo zamestnanci, ktorí si daný 
prístup vyžiadajú cez niektorý z tiketových systémov a je im po procese schvaľovania 
pridelený. 
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Časové obmedzenie relácie 
Všetky osobné počítače, notebooky a pracovné stanice musia byť zabezpečené 
pomocou uzamykania systému s ochranou heslom. Automatická aktivácia tohto 
zabezpečenia sa musí uskutočniť najneskôr po 5 minútach nečinnosti. Po 30 minútach je 
operačný systém prevedený do režim spánku. 
Tieto nastavenia je možné meniť len so špeciálnymi oprávneniami (viď odsek 
Použitie systémových nástrojov). Hlavne v prípade vysoko rizikových miest (zdieľané 
zariadenia, vzdialené plochy) je nutné, aby sa po stanovenej dobe automaticky ukončila 
relácia. Doba sa líši podľa aplikácie a stanovení danej oblasti alebo zákazníka. 
 
Časové obmedzenie spojenia 
U vysoko rizikových aplikácií musí byť pre zaistenie dodatočnej bezpečnosti použité 
obmedzenie doby spojenia. Preto pri mnohých zariadeniach je takzvaný "time-out". 
Toto nastavenie hovorí o tom aká dlhá je doba, po ktorej je spojenie prerušené. Doba sa 
počíta od momentu pripojenia užívateľa a väčšinou sa vzťahuje len na konfiguračné 
porty, nie je však nastavovaná výlučne na nich. Obmedzenia sú typické pre kritické 
zariadenia a systémy. 
 
Obmedzenie prístupu k informáciám 
Užívatelia aplikačných systémov, vrátane pracovníkov podpory, musia mať prístup 
k informáciám a funkciám aplikačných systémov obmedzený v súlade s definovanou 
politikou riadenia prístupu. V tejto oblasti sú nastavenia veľmi slabé v rámci 
obmedzenia prístupu k technickým informáciám. Je to z dôvodu náročnosti určenia toho 
aké informácie daný zamestnanec skutočne potrebuje na výkon svojej práce. Zatiaľ čo 
odporúčané nastavenia hovoria o prísnejšom obmedzení, nie je vždy možne uplatniť ich 
ako skutočné (používané) parametre vo firme. 
Dôvodom je zameranie sa na efektivitu a kvalitu práce tímov než na ochranu 
informácií. Pretože však ide o rôzne MOP a iné technické dokumenty, je prakticky 
možné nepovažovať náhľad nepoverených osôb na nich za hrubé porušenie riadenia 
prístupov. Uplatňuje sa totiž jav kde QoS má vyššiu prioritu než zdanlivé nedostatky v 
zabezpečení. 
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Oddelenie citlivých systémov 
Citlivé aplikačné systémy musia mať oddelené (izolované) počítačové prostredie. Z 
dôvodu redundancie a bezpečnosti musia byť aplikačné systémy oddelené. To 
napomáha rozdeleniu množstva dát a záťaže na server (alebo skupinu serverov) a 
umožňuje rýchlejší prístup k danej aplikácii. Výpadok na jednom zo systémov nenaruší 
prevádzku v celej spoločnosti, respektíve v tomto prípade celej pobočky. 
 
Finančné ohodnotenie 
Bezpečnosť operačných systémov je v prijateľnom stave, nastavenia sú správne a 
kontrola prístup sa deje pravidelne. Nedostatkom je len ľudský faktor. Buď z dôvodu 
snahy užívateľov uľahčiť si, zdanlivo zložité, procedúry alebo len kvôli nepozornosti 
danej osoby. Riešením je vyšší dôraz na pravidlá a prípadné postihy za nedodržanie. 
 Aplikácie a ich bezpečnostné opatrenia sú slabým miestom firmy. Dôvodom 
môže byť, že ako sa technológie vyvíjajú tak vznikajú nové prístupy k nim. Navyše 
takmer všetky aplikácie sú z externých firiem. Zozbieranie všetkých prístupov z 
aplikácií a návrh ich centralizácie je časovo vysoko náročné a od toho sa odvíja fakt, že 
sa to stáva najdrahšou položkou. 
 
Úkon Cena za hodinu [Kč] Množstvo hodín Celkové náklady [Kč] 
Úprava politiky pre 
bezpečnosť 
operačných systémov 
200 5 1 000 
Tvorba politiky pre 
bezpečnosť aplikácií 
400 60 24 000 
Tabuľka 4.11: Cena úprav bezpečnosti operačných systémov a aplikácií 
(Zdroj: Vytvorené pre potreby práce) 
 
4.2.5 Mobilné výpočtové systémy a práca na diaľku 
Mobilné výpočtové zariadenia a oznamovacia technika 
Musia byť ustanovené formálne pravidlá a prijaté bezpečnostné opatrenia na ochranu 
proti rizikám používania mobilných výpočtových a komunikačných zariadení. 
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Informácie umiestnené na prenosných počítačoch sú obzvlášť zraniteľné, a preto je 
nutné s nimi zachádzať mimoriadne opatrne. 
 
Práca na diaľku 
Sú zavedené špeciálne zásady, operatívne plány a postupy pre autorizáciu a riadenie 
práce na diaľku. Len oprávnený užívatelia si môžu požiadať o prácu na diaľku 
(zvyčajne z domu – takzvaný "home office"). Cez systém prideľovania tokenov je 
možné požiadať o hardwarový (viď obrázok 4.2) alebo softwarový token (viď obrázok 
4.3). Oboje typy generujú každých 30 sekúnd novú sadu čísiel. To spolu s PIN kódom, 
ktorý si nastaví zamestnanec, tvorí prístupový kód pre aplikáciu na vstup do VPN. 
Tento systém sa nazýva dvojfaktorová autentizácia. Následne má už pracovná stanica 
rovnaké prístupy ako keby bola fyzicky zapojená do LAN. 
 
Obrázok 4.2: RSA SecurID Hardware Token (Zdroj: (11)) 
 
 
Obrázok 4.3: RSA SecurID Software Token (Zdroj: (11)) 
 
Finančné ohodnotenie 
Napriek pokročilým bezpečnostným postupom je možné vylepšiť spôsoby pre prácu na 
diaľku. S tým súvisia aj mobilné (prenosné) zariadenia, ktoré je nutné lepšie chrániť 
voči odcudzeniu a zaistiť jednoduché vyhľadanie polohy zariadenia. Možné spôsoby je 
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vyčlenenie špeciálnych úložných miest a uplatnenie procedúr proti krádeži či zneužitiu 
zariadenia. Úprava tejto politiky zaberie len jeden pracovný deň. 
 
Úkon Cena za hodinu [Kč] Množstvo hodín Celkové náklady [Kč] 
Úprava politiky pre 
mobilné zariadenia 
a prácu na diaľku 
325 8 2 600 
Tabuľka 4.12: Cena úpravy politiky pre mobilné zariadenia a prácu na diaľku 
(Zdroj: Vytvorené pre potreby práce) 
 
4.3 Ekonomické zhodnotenie všetkých navrhnutých opatrení 
Finálnou úlohou pri návrhu opatrení je celkové zhodnotenie nákladov voči prínosom 
jednotlivých opatrení. Na základe toho sa rozhodne či opatrenia budú prijaté alebo 
zamietnuté firmou XYZ. 
 Pri návrhu zlepšení bolo ich súčasťou vždy aj finančné ohodnotenie. To 
vychádzalo z potreby vytvárania dokumentov popisujúcich tvorbu alebo úpravu politiky 
riadenia prístupu, respektíve niektorej z častí tejto politiky. Ich zozbieraním sa získal 
prehľad všetkých nákladov nutných na implementovanie zlepšení podľa zvolených 
noriem. 
 Pretože existujú aj ďalšie kritériá obmedzujúce výber opatrení firmou (popísané 
v kapitole 3.2) boli vytvorené dve varianty. Prvou je kompletné zavedenie všetkých 
navrhnutých zmien a zlepšení. Obsahuje náklady na úplné zavedenie ISMS, všetky časti 
pre riadenie prístupu by teda boli kompatibilné zo súčasnými normami. 
 Druhým variantom je finančne a časovo menej náročné riešenie, ktoré 
neuplatňuje všetky potrebné zmeny. Napriek tomu stále vytvára cestu pre správne 
postupovanie smerom k zavedeniu ISMS. Do budúcnosti bude mať tak firma XYZ už 
vytvorené dokumenty popisujúce existujúcu celú politiku riadenia prístupu a môže tak 
vykonať vyžadované opatrenia a zlepšenia. 
 Nebola presne stanovená cieľová suma, ktorú je potrebné dodržať a preto je 
možné počítať so zavedením všetkých opatrení ISMS, ktoré boli zhrnuté v 
predchádzajúcich kapitolách. Tie je možné vidieť v nasledujúcej tabuľke. 
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Úkon Cena za hodinu [Kč] Množstvo hodín Celkové náklady [Kč] 
Tvorba politiky riadenia 
prístupu 
500 40 20 000 
Úprava politiky riadenia 
prístupu užívateľov 
250 4 1 000 
Tvorba politiky určenia 
zodpovednosti 
užívateľov 
200 20 4 000 
Elektronické školenie v 
oblasti riadenia 
prístupov 
400 24 9 600 
Úprava politiky riadenia 
prístupu k sieti 
300 8 2 400 
Zavedenie NISS u 
lokálnych zariadení 
350 32 11 200 
Nákup NISS prvkov - - 4 805 
Úprava politiky pre 
bezpečnosť operačných 
systémov 
200 5 1 000 
Tvorba politiky pre 
bezpečnosť aplikácií 
400 60 24 000 
Úprava politiky pre 
mobilné zariadenia 
a prácu na diaľku 
325 8 2 600 
Spolu 201 80 605 
Tabuľka 4.13: Náklady na implementáciu všetkých opatrení (Zdroj: Vytvorené pre potreby práce) 
 
Všetky nákupy zariadení a sieťových prvkov, implementovanie nastavení a tvorba 
školení sú v druhom variante ekonomického zhodnotenia vynechané. Pre 
aplikovateľnosť je postačujúce zhotovenie dokumentov obsahujúcich tvorbu či úpravu 
jednotlivých politík. Bezpečnosť aplikácií nie je možné vynechať pretože predstavuje 
bod A.11.6 z ISMS: Takto sa docieli ušetrenie časových i finančných prostriedkov 
firmy. Nasledujúca tabuľka ukazuje práve výsledok tohto zníženia nákladov. 
 
61 
 
Úkon Cena za hodinu [Kč] Množstvo hodín Celkové náklady [Kč] 
Tvorba politiky riadenia 
prístupu 
500 40 20 000 
Úprava politiky riadenia 
prístupu užívateľov 
250 4 1 000 
Tvorba politiky určenia 
zodpovednosti 
užívateľov 
200 20 4 000 
Tvorba politiky riadenia 
prístupu k sieti 
300 8 2 400 
Tvorba politiky pre 
bezpečnosť operačných 
systémov 
200 5 1 000 
Tvorba politiky pre 
bezpečnosť aplikácií 
400 60 24 000 
Úprava politiky pre 
mobilné zariadenia 
a prácu na diaľku 
325 8 2 600 
Spolu 145 55 000 
Tabuľka 4.14: Náklady na úspornú verziu tvorby opatrení (Zdroj: Vytvorené pre potreby práce) 
 
Celkový počet hodín sa teda znížil na 145 a cena klesla z 80 605Kč na 55 000Kč. 
Porovnanie s predchádzajúcimi nákladmi ukazuje, že tento variant je výhodným pre 
firmu v čase obmedzených financií, v časoch finančnej krízy a šetrenia. 
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Záver 
Tvorba tejto diplomovej práce bola rozdelená na tri hlavné časti. Každá z nich 
nadväzuje na výsledky alebo poznatky z tej predchádzajúcej. Na začiatku bolo potrebné 
spísať teóriu. Teda ustanoviť čo je ISMS a vykonať výber noriem, o ktoré sa opiera 
analýza súčasného stavu vo firme XYZ a návrh opatrení. Najvhodnejšími a teda aj 
zvolenými normami sa stali ISO/IEC 27002 a ISO/IEC 27033. 
 Nasledovala analýza súčasného stavu, ktorá využíva kritériá A.11 Riadenie 
prístupu. Vzniklo tak sedem častí zaoberajúcich sa rôznymi oblasťami riadenia prístupu 
pre súčasné nastavenia, procesy a postupy v spoločnosti XYZ. Táto analýza bola 
doplnená o ďalšie ekonomické a iné externé kritéria. 
 Návrh zlepšení a opatrení je treťou časťou tejto práce. Tu bola vykonaná 
implementačná analýza - identifikácia a ohodnotenie aktív; ohodnotenie hrozieb; 
vyhodnotenie rizík. Práve vyhodnotenie rizík slúžilo ako ukazovateľ dôležitosti pri 
rozhodovaní o tom, ktoré opatrenia sú dôležité, prípadne postačujúce. Ďalej už 
nasledoval návrh opatrení a ich finančné ohodnotenie. 
Súčasťou tretej časti je aj celkové ekonomické zhodnotenie. To prinieslo dva 
možné varianty postupu pri zavádzaní ISMS. Prvým je použitie všetkých opatrení z 
návrhu riešenia. Tým je prijaté každé zlepšenie či náprava a po ich implementovaní je 
politika vo firme XYZ zhodná s ustanoveniami v normách ISO/IEC 27002 a ISO/IEC 
27033. Celková cena zavedenia politiky riadenia prístupov bola určená na 80 605Kč. 
Druhý variant vznikol ako reakcia na súčasný ekonomický stav firmy XYZ. Ten 
je síce pomerne priaznivý, ale kvôli dopadom finančnej krízy existuje mnoho 
finančných obmedzení. A tak by prvý variant nemusel prejsť akceptačnou fázou. Preto 
boli odobraté všetky súčasti opatrení, ktoré neboli nevyhnutné pre dodržanie 
opodstatnenosti návrhu a teda aj samotnej diplomovej práce. Ostalo tak sedem 
dokumentov, ktoré popisujú tvorbu alebo úpravy jednotlivých časti kritéria A.11 
Riadenie prístupu. Tento variant bol ohodnotený na 55 000Kč. 
Porovnaním oboch variant sa ukázalo, že tá druhá (jednoduchšia) je o 31.76% 
lacnejšia. To je významné ušetrenie nákladov  pre spoločnosť a preto je druhý variant 
tým, ktorý má v súčasnej dobe väčšie šance prejsť akceptačnou fázou. Firme XYZ budú 
však predložené obe verzie návrhu zavedenia ISMS. 
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Zoznam použitých skratiek 
COBC Code Of Business Conduct (Kódex správania sa vo firemnom prostredí) 
DLP  Data Loss Prevention (Ochrana pred stratou dát) 
DNS   Domain Name System (Hierarchický systém doménových mien) 
FTP   File Transfer Protocol (Protokol na prenos súborov) 
ICT   Information and Communication Technology (Informačné a komunikačné 
technológie) 
IEC   International Electrotechnical Commission (Medzinárodný úrad pre elektro-
techniku) 
IMS   Integrated Management System (Integrovaný systém riadenia) 
IP   Internet Protocol (Základný internetový protokol) 
ISMS  Information Security Management System (Systém riadenia bezpečnosti 
informácií) 
ISO   International Organization for Standardization (Medzinárodná organizácia 
pre štandardizáciu) 
ITO  Information Technology Outsourcing (Outsourcing informačných 
technológií) 
LAN  Local Area Network (Lokálna sieť) 
MAN Metropolitan Area Network (Mestská sieť) 
MD5  Message-Digest Algorithm (Rodina hešovacích funkcií) 
MOP  Method Of Procedure (Metóda vykonávania procedúry) 
NAT  Network Address Translation (Preklad sieťových adries) 
NISS  Network Infrastructure Security Solution (Bezpečnostné riešenie sieťovej 
infraštruktúry) 
PDCA  Plan-Do-Check-Act (Demingov cyklus) 
PIN  Personal Identification Number (Osobné identifikačné číslo) 
QoS   Quality of Service (Kvalita služieb) 
SHA  Secure Hash Algorithm (Rozšírená hešovacia funkcia) 
SQL   Structured Query Language (Štruktúrovaný dotazovací jazyk) 
SSH   Secure Shell (Zabezpečený komunikačný protokol) 
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TACACS+Terminal Access Controller Access-Control System Plus (Protokol riadenia 
prístupu) 
TCP   Transmission Control Protocol (Spoľahlivý protokol prenosu dát) 
UDP  User Data Protocol (Nespoľahlivý protokol prenosu dát) 
VLAN  Virtual LAN (Virtuálna LAN) 
VPN  Virtual Private Network (Virtuálna privátna sieť) 
WAN Wide Area Network (Sieť pokrývajúca rozsiahle geografické územie) 
WWW  World Wide Web (Celosvetová komunikačná sieť) 
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